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Kibernetinis saugumas realybeje

dr. Donatas VITKUS
Ignitis grupés Skaitmenineés saugos vadovas




Velklos segmental

Kuriame energetiskai sumany pasaul;

Skirstymo valdymo sistemos
ISmanieji skaitikliai (~1,2 min)
Duomeny mainy platforma

Atsparus ir efektyvus
energijos skirstymas,
sudarantis prielaidas
energetikos poky€iams

~125.000 km elektros tinkly ilgis
~9.000 km dujotiekio tinkly ilgis

yd:\R[e¥]
GAMYBA

Véjo parkai
Saulés parkai
Hidro energija

Kogeneraciné energija

Kryptinga, tvari ir pelninga
plétra ne tik Lietuvoje, bet
ir uzsienio rinkose

1,6-1,8 GW instaliuota galia 2023 m.
4 GW instaliuota galia 2030 m.

LANKSCIOJI
GAMYBA

Tretinis galios rezervas
Kitos sisteminés paslaugos
Komerciné gamyba

Patikima ir lanksti
energetikos sistema

Elektrény kompleksas
455 MW kombinuotojo ciklo blokas

SPRENDIMAI
KLIENTAMS

Nepriklausomas tiekimas
Elektromobiliy jkrovimo
sprendimai
Nutolusiy saulés ir véjo parky
platforma

Sumanis sprendimai
lengvesniam gyvenimui ir
energetikos vystymuisi

Per 2,2 min. privaciy klienty Lietuvoje
>20 takst. verslo klienty Lietuvoje
Didziausia rinkos dalj uzimantis




o Veikla:
Lietuva, Latvija, Estija, Lenkija, Suomija
O
Norvegija, Svedija, Jungtiné Karalysté, Prancizija, 1zraelis

Regioniné lyderysté ‘
<
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Kibernetinis saugumas energetikos sektoriuje

22 energy companies breached in
2023 Denmark’s critical infrastructure
90%
0 All (100%) of the top 10 US energy companies
100 /O experienced a third-party breach in the past year.
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Danijos kritinés infrastruktliros atakos
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JUST EVIL ]

'V IGNITIS GRUPE y Bac 2 vyaca! ;
A oTknouun yxke 1000 yenosek.
Kaxxgbie 10 munyT, yaansato no 1000
yenoBek!

EV jkrovimo atvejis

~ /'V.IGNITIS GRUPE You have 2 hours!

§ - | have already disconnected 1000
) .~?.OK. el. pe_lsto gdresq, IS U ~1.6K ‘eople. Every 10 minutes, | delete
leidzia identifikuoti asmen; 90 people!

« ~2val. EV jkrovimo stoteliy trikdymas

« ~20 klienty skambuciai deél veiklos
sutrikimy

« ~6,5k RFID zetonuy, iS jy 1,3K buvo
naudoti ménes;j pries

« ~100 uzklausy dél asmens duomeny

33) 3 '2 «?»1

WOrNKu NPOCTo
Tb U 3amsinm Bbl.
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71 Million Leaked Credentials From
Naz.API Stolen Account List Added to
Have | Been Pwned

§ SCOTTIKEDA - JANUARY 22,2024

Anatomy of a credential stuffing attack

Attacker Compromised Botnet Victim site
credenti

tials

- Kaip tai galéjo
Eaiiout Sl e niilii pavy kt1?

Use passwords across your
devices

You can sign in to apps and sites on different devices

using passwords saved to your Google Account when

you either:



Ne taikinys, o priemoné — socialinial tinklai

prekeés Zenklu:

+Facebook” paskyry, kurios
apsimeta ,Ignitis"

+Facebook" reklamos, kurias sukdiai leido
iS netikry ,Ignitis” paskyry

Reklamos, kuriose minimas ,Ignitis®, o
vartotojas nukreipiamas j iSgalvotq straipsni.
Jame sidloma investuoti j neegzistuojanciq
jimone ,lIgnitis profit sense”

Ignitis

1likes = O followers

Mentions Raviews Followers Photos

Posts About

Intro

0 Page - Website
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More

«» lgnitis s lgnitis
S Sponsored S Sponsored

Kaip Jus manote, ar tai buvo masy neapgalvota
bendrovés strategija, kuri privedé prie kraupios
nelaimés? Mes turime paaiskinima

Ignitis Klienty Asistentas

Posts About Friends Photos Videos Check-ins More »
Intro Posts
Posts Sveiki, atsakysime j visus jums kylanCius klausimus, susijusius su

Jgnitis* teikiamomis paslaugomis. L
. 2 y .. lgnitis Klienty Asistentas

S 15 June @

Followed by 7 people Tai yra oficiali UAB ,Ignitis* paskyra, skirta gyventojy ¢

suteikimui socialiniame tinkle ,Facebook".



Ne taikinys, o priemoné — sukcCiavimas

b4 IgnltlS Omac Yrowsi genaem flapwyc 3apaGorox MpuGeine
group

Tsmwua E

PEFUCTPALIMA

YHUKanbHan BO3IMOXHO CTb! TonbKo
UHBecTuLUK B coons
anepreThKy:
MepepoBble cTpaTeruun

- AN cTabunbHoOM
; @ Laba diena,primename kad esate npubbINK

isiskoline uz elektra prasome kuo
skubiau apmoketi kity atveju
busime priversti kreiptis j
|$|esk01|mo kontora Pagarbiai ignitis
IGNITIS

Ignitis Group NOMOXeT HaceneHuo

nony4yartb exxemecsiyHo 3000 EBpo
€ MUHUMaNbHbIMU BKNagamu

Mbi co3paem 100% 3eneHyio U
6e30MacHyI0 3HepreTUYecKyro
3KOCUCTEMY ANIS HbIHELLHEro u
6y.qyu.mx noKoneHumn

SukcCiaujama prisidengiant Netlkrl WEB puslaplal
Ignitis vardu SMS zinutémis
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Tendencijos

. Ransomware platinimas

Slaptazodziy vagystes

. Dirbtinio intelekto panaudojimas

o Mazeja apetitas — dingsta per daug gerai, kad bty tiesa
efektas

. Deepfake panaudojimas

ggggg



Patarimai

. Kibernetiniy incidenty valdymo pratybos, pratybos, pratybos...
. Komunikacijos personalo jtraukimas vos tik jvykus reikSmingam
incidentui
. Teisininko/DPQO jtraukimas
. Darbuotojy Svietimas, svietimas, Svietimas...
. TrecCiyjy saliy rizikos valdymas
. Kibernetinés saugos kultiiros diegimas/higiena
. Keliy faktoriy autentifikacija visose sistemose
. Reguliarus slaptazodziy keitimas
. Patikimos slaptazodziy tvarkyklés
. Reguliari paskyry perzilra

ggggg
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Dékoju uz démesj
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