TIS2 direktyvos tieslioji:
naujausios zinios, veiksmy planas ir
sprendimal

o Evaldas Valtinas
‘ Grupés vadovas, Saugumo sprendimy kompetencijos centras, Atea
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TIS2. Kas tal ?
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Direktyvos

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA
(ES) 2016/1148

... dél priemoniy aukStam bendram Tinkly ir
Informaciniy Sistemy saugumo lygiui visoje
Sgjungoje uztikrinti (TIS direktyva)

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA
(ES) 2022/2555

... dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria is
dalies keiCiamas Reglamentas ... ir panaikinama
Direktyva (ES) 2016/1148 (TIS 2 direktyva)
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Tikslal

Padidinti Europos Sgjungoje veikianciy jmoniy
visuose atitinkamuose sektoriuose kibernetinio
atsparumo lyg;.

Sumazinti atsparumo nenuosekluma visoje
vidaus rinkoje, sektoriuose, kuriems jau taikoma
direktyva.
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Teises aktal

« Lietuvos Respublikos kibernetinio saugumo
jstatymas Nr. X|I-1428

* Nutarimas dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo Nr. 818

* Lietuvos Respublikos administraciniy
nusizengimy kodekso patvirtinimo, jsigaliojimo ir
jgyvendinimo tvarkos jstatymas Nr. X|I-1869

Saltinis: NIS Directive tool — ENISA (europa.eu)



https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new/nis-visualtool

Pozicija

 KAM, bendradarbiaudama su kitomis suinteresuotomis
Lietuvos institucijomis ir organizacijomis, derybose islaiké
ambicingus NIS2 direktyvos tikslus dél taikymo srities
iSplétimo, aukStesnio lygio rizikos valdymo ir aiskiy kriterijy
nustatymo, kartu uztikrinant Siy nuostaty proporcinguma.

«  Siuo metu atliekamas NIS2 direktyvos nuostaty ir jy atitikties
teisés aktams vertinimas, jy aptarimas su susijusiomis
Lietuvos institucijomis. Preliminariai nustatyta, kad dél
jsigaliojusios NIS2 direktyvos gali reikéti keisti 11 teisés akty ir
jtraukti kitas institucijas (pagal kompetencijas elektroniniy
rySiy, asmens duomeny apsaugos, kriziy valdymo, finansy
sektoriaus srityje ir pan.).

Saltinis: Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf (nksc.lt)



https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf

TIS2 evoliucija
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TIS2 Siandien
®
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TIS2

Isigaliojo

2023 01 16

2023

Subjekty
identifikavimo
metodika
2023 05

2024

Siandien

Kipernetinio
saligumo jstatymo
pakeitimo projektas
2024 03
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TIS2

2024

Siandien

Kibernetinio OTR
saligumo jstatymo

pakeitimo projektas

2024 03 2024 vidurys

Terminas perkelti i
vietos teisés aktus

20241017

2025

Subjekty sarasas

2025 04 17

Periodiné direktyvos
apzvalga ir ataskaita

2027 10 17
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TIS2 talkkymo sritis
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Ypatingos svarbos (TIS 2 direktyvos | priedas):

Z) () (€ cn) (O

Energija Transportas Bankininkysté Finansy rinky Sveikatos priezitra Geriamasis vanduo
(elektra, centralizuotas (oro, gelezinkeliy, infrastruktaros
Sildymas ir vésinimas, vandens, keliy) objektai

nafta, dujos, vandenilis)

1 @ P—
[ [
Nuotekos Skaitmeniné IRT paslaugy valdymas Viesasis Kosmosas
infrastruktara (verslas verslui) administravimas

Kitiems itin svarbiems sektoriams (TIS 2 direktyvos Il priedas):

<> (4 it

Pasto ir kurjeriy Skaitmeniniy paslaugy =~ Cheminiy medziagy Maisto gamyba,
paslaugos teikéjai gamyba ir platinimas perdirbimas ir
platinimas

& (B

Gamyba Atlieky tvarkymas Moksliniai tyrimai
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Saltinis: https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/



https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/

Sektorial

Nepaisant subjekty dydzio, Si direktyva taip pat taikoma | ar |l priede nurodytos
risies subjektams, kai:

subjektas yra:
centrinés valdzios ... vieSojo administravimo subjektas, arba
regioninio lygmens ... vieSojo administravimo subjektas.

Atsakinga
Sektorius Subsektorius o g Subjekto ridis lurisdikeija

Institueija

| priedas: YPATINGOS SVARBOS SEKTORIAI

10. Viesasis . - R B N ) ,

danintra VAM, Centrinés valdZios vielojo administravima subjektai (skyrus nacionalinio saugumo, visuomenss Sauguma, gynybos ar teisbsaugos

mlalstravimag Ministerijos |srityse, jskaitant nusikalstamy veiky prevencija, tyrima, atskleidima ir baudziamajj persekiojima u? jas)
VRM,

Ministerijos

Regioninio lygmens vieSojo administravimo subjektal | Vielojo administravimo subjektai vietos lygmeniu

Saltinis: https://kam.lt/wp-content/uploads/2023/05/NIS2 Identifikavimo-kriterijai.pdf
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https://kam.lt/wp-content/uploads/2023/05/NIS2_Identifikavimo-kriterijai.pdf

TIS2 reikalavimal
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Priemones

Training

Kibernetinio saugumo rizikos valdymo priemonés turi apimti:

rizikos analizeés ir informaciniy sistemy saugumo politika;

incidenty valdyma;

veiklos testinumg (pvz., Atsarginiy kopijy valdyma ir veiklos atklrimg po ekstremaliyjy jvykiy, ir kriziy valdymg);

tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus, susijusius su kiekvieno subjekto ir jo tiesioginiy
tiekéjy ar paslaugy teikéjy santykiais;

tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziGros sauguma, jskaitant pazeidziamumo valdymga ir atskleidima;
politikg ir proceddras, skirtas kibernetinio saugumo rizikos valdymo priemoniy veiksmingumui jvertinti;

pagrindine kibernetinés higienos praktikg ir kibernetinio saugumo mokymus;

kriptografijos ir, kai taikytina, Sifravimo naudojimo politikg ir proceduras;

zmogiskuyjy istekliy sauguma, prieigos kontrolés politikg ir turto valdyma;

kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir
teksto rysiy bei saugiy avariniy rysiy sistemy subjekto viduje naudojima.

Qoo p

— T Ta .o
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Saltinis: NIS2 direktyva, 21 straipsnis; *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

1SO27001:2022

Organizacinius ir techninius kibernetinio saugumo
reikalavimus (numatytus TIS2 direktyvos 21 str.),
kurie bus tvirtinami Lietuvos Respublikos
Vyriausybés nutarimu, planuojama grjsti tarptautiniu
standartu ISO/IEC 27001:2022.

Saltinis: https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/



https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/

Tiekimo grandine

Esminiy ir svarbiy subjekty tiekimo grandinéje
esantiems tiekéjams bus taikomi kibernetinio
saugumo reikalavimai, pvz., bus reikalaujama
sutartyse numatyti, kad rangovai laikytysi
perkanciosios organizacijos nustatyty informacijos
saugumo bei kibernetinio saugumo reikalavimy visg
sutarties vykdymo laikotarpj...

Saltinis: https://kam.lt/duk_kategorijos/tis-2-direktyva/



https://kam.lt/duk_kategorijos/tis-2-direktyva/

Pareigos pranesti

.. pateikiama Si informacija:

« iSsamus incidento, jskaitant jo sunkumag ir poveik],
aprasymas;

» grésmes arba pagrindinés priezasties, del kurios
incidentas galéjo bati sukeltas, rasis;

« taikomos ir jgyvendinamos poveikio mazinimo
priemones;

Saltinis: L_2022333LT.01008001.xml (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555#d1e3186-80-1

Atsakomybe

Valstybés nareés uztikrina, kad esminiy ir svarbiy
subjekty valdymo organai patvirtinty kibernetinio
saugumo rizikos valdymo priemones, kuriy émesi tie
subjektal, siekdami laikytis 21 straipsnio, prizitréty jo
jgyvendinimg ir galéty bati patraukti atsakomybén
uz tai, kad subjektai pazeidzia tg straipsn;.

Saltinis: L 2022333LT.01008001.xml (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555#d1e3186-80-1

Baudos

« Esminiams subjektams 10 000 000 EUR arba 2
proc. (kuris didesnis)

« Svarbiems subjektams 7 000 000 EUR arba 1,4
proc. (kuris didesnis)

Kiekviena valstybé naré gali nustatyti taisykles dél to,
ar ir kokiu mastu administracinés baudos gali bdti
skiriamos viesojo administravimo subjektams.

Saltinis: *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

Nuo ko pradeti?
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K3 daryti, jau dabar?

« Atlikti riziky analize ir atsizvelgiant | gautus rezultatus,
susidelioti riziky valdymo politikg ir nusimatyti
priemones, tiek organizacines tiek ir technines, kuriomis
tos rizikos bus valdomos.

« Pasirengti ir/ar atnaujinti dokumentacija, tai, ko tikrai
reikés ir nuo ko verta pradéti:
o IS saugumo politika
o Veikos testinumo planas
o Incidenty valdymo planas

« Planuoti kibernetinio saugumo priemoniy diegimag ir
naudojimg atsizvelgianti j riziky valdymo plane
numatytas priemones.




Klausimaui?
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Turite klausimy apie
TIS2 direktyvos taikyma
JUsy organizacijai ?

Susisiekime:

evaldas.valunas@atea.lt
+370 682 55171

ATCR
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