Kibernetinis incidentas jvyks.
Koks jusy planas?

kpt. Mindaugas Gedminas, NACIONALINIS
NKSC prie KAM KIBERNETINIO
Regioninio kibernetings gynybos centro SAUGUMO
Pratyby ir tyrimy skyriaus virdininkas CENTRAS
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2004 — 2013 m. administratorius / programuotojas (KAS)

2013 — 2017 m. Rysiy ir informaciniy sistemy karininkas
(LR atstovybé prie NATO)

2017 = 2027 m. vyr. specialistas (NKSC)

Nuo 2022 m. Pratyby ir tyrimy sk. virsininkas (NKSC)

2023-03 ,ISACA Certified Information Security Manager

sertifikacija



» Kam reikalingas incidenty valdymo planas / procesas
» Kodeél reikia testuoti organizacijos plang / procesa

» Kuo pratybos ,Kibernetinis skydas” naudingos JUsy

organizacijai
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Kam reikalingas incidenty valdymo planas / procesas
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Yra tik dviejy tipy jmonés: tos,

| kurias buvo jsilauzta, ir tos,

https://en.wikipedia.org/wiki/Robert Mueller
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Kg daryti?
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Ruostis

Image by Ryan McGuire from Pixabay
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NIST incidenty valdymo procesas - pasirengimas

Tikslas - pasirengti
suvaldyti incidenta.

Infrastrukttros supratimas ir

;;j. ;I"' e stebéjimas

Containment IV proceso patvirtinimas:
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity * Kalp bus valdomas
incidentas.

* Rolés ir atsakomybés.

« Komunikacija su sistemy
savininkais ir vadovybe.

* Incidento kriterijai.

* |V komandos aktyvavimo

NIST SP 800-6: Computer Security Incident Handling Process SalngS.

Mokymai, jrankiai, testavimas.



NIST incidenty valdymo procesas — aptikimas ir analizé

Preparation

<L =
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Containment
Detection & Eradication Post-Incident
Analysis & Recovery Activity

NIST SP 800-6: Computer Security Incident Handling Process

Tikslas — nuspresti ar tai
incidentas, jei taip - kiek
kritiskas.

Pranesimo apie jvykj
gavimas.

Patvirtinimas ar tai
incidentas.

Nuosavybés priskyrimas.

Incidento kritiskumo
nustatymas.

Eskalavimas (jei priklauso).



NIST incidenty valdymo procesas - izoliacija

Tikslas suvaldyti ir
apriboti zala.

IV komandos

s =
X .
/@ ; : } aktyvavimas.

Suinteresuoty saliy
Detection & Eradication Post-Incident e .
Preparation Analysis & Recovery Activity INTOrmavimas.

Pritarimo veiksmams
gavimas.

Papildomo personalo (IT)
jtraukimas.

Jrodymy iSsaugojimas.

NIST SP 800-6: Computer Security Incident Handling Process Doy .. . .
Viesoji komunikacija.



NIST incidenty valdymo procesas - iSnaikinimas

2L 1

Containment

Detection & Post-Incident
Preparation Analysis & Recovery Activity

NIST SP 800-6: Computer Security Incident Handling Process

Tikslas - esminés
problemos radimas
ir salinimas.

Supratimas, kas lémé
incidenta.

Priezasties salinimas.

Atstatymas is kopijos
ar originalios medijos.

Gynybos stiprinimas.

Pazeidziamumy
paieska.



NIST incidenty valdymo procesas - atstatymas

Preparation

Detection &
Analysis

s

Containment
Eradication

& Recover

2

e _,_.}- Lo

Post-Incident
Activity

NIST SP 800-6: Computer Security Incident Handling Process

Tikslas - pilnia atstatyti
paslaugas:

Patvirtinimas, kad
sistemos atstatymo
veiksmai buvo sékmingi.

Sistemos savininko
jtraukimas j testavima.

Sistemos savininko
patvirtinimas, kad sistema
veikia tinkamai.



NIST incidenty valdymo procesas — po incidento

Preparation

2L 1

Containment
Detection & Eradication
Analysis & Recovery

Post-Incident
Activity

NIST SP 800-6: Computer Security Incident Handling Process

Tikslas — nustatyti, kas
nesuveike, k3 reikia
keisti.

ISsamios ataskaitos apie
incidentg parengimas.

Atsako ] incidentg metu
iskilusiy problemy analize.

Pasitulymai, kaip tobulinti
informacijos apsauga ir
atsaka ) incidentus.

Ataskaitos pristatymas
suinteresuotoms salims.



Kam reikalingas incidenty valdymo planas / procesas

Image by Gerd Altmann from Pixabay
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Kodél reikia testuoti incidenty valdymo plang

Né vienas planas neatlaiko

pirmojo susidlrimo su priesu.

Helmutas fon Moltké (vyresn.),
1871-1888 m. Prusijos kariuomenés Stabo virSininkas
https://en.wikipedia.org/wiki/Helmuth von Moltke the Elder
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Kodeél reikia testuoti incidenty valdymo plang

Mikhail Nilov: https://www.pexels.com/photo/man-and-woman-rescuing-a-person-8942627/
Gedimino stabo bataliono nuotrauka. https://kariuomene.lt/kas-mes-esame/naujienos/buriu-vertinamosios-lauko-taktikos-pratybos-per-asmenini-meistriskuma-komandos-sekmes-link/2392 1#images- 1

https://upload.wikimedia.org/wikipedia/commons/8/8a/Fire drill.jpg
Sulivan Karen, USFWS on Pixnio
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Kodél reikia testuoti incidenty valdymo plang

Pratybos padeda patikrinti prielaidas

LITTLE BOBBY by Robert M. Lee and Jeff Haas
KAS REAGUOJA | = KAS REAGUOJA TAl e EIANDIEN ' N
TAIT R = PLANE
INCIDENTUS | INCIDENTUS OPERATORIAI IR KIBERNETINIY [
SAUGUMO : KIEKVIENAS
INDUSTRINEJE SKYRIUS INDUSTRINEJE INZINIERIAI INCIDENTUY TURITE SAVO )_
INFRASTRUK- \ INFRASTRUK- ( VALDYMO PLANA ROLE!
TUROJE? TUROJE? PASITIKRINSIME —
®

PRATYBOSE!

https.//www.littlebobbycomic.com/projects/week-230/



Pratyby lygmenys

Pratyby lygmenys Kibernetinis skydas 2023

Strateginis StratEx

Operacinis
OpEx
Techninis

Naudotojy ugdymas PhishEx




Pratyby tipai

Pratyby tipai Kibernetinis skydas 2023

Read-Walk-Through
Structured Walk-Through (TTX)

Simulation

Parallel Test

Full Interuption



Kuo Jums naudingos pratybos ,Kibernetinis skydas OpEx 2023"

Organizacijos
vidinis planas

Nacionalinis
Techniniai kibernetiniy
iandiai incidenty
jgudziai valdymo
b@'] planas
KIBERNETINIS
SKYDAS
Bendradar- 2023 Vidine
biavimas komunikacija
ISoriné

komunikacija




Kaip pratybos KS2023 padeda Jums testuoti savo plang / procesa {@]

Perziarite,

jvertinate turima

S}j ‘ = ‘} IVP.arba.
pasirenglate IVP.

SN’
Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

NIST SP 800-6: Computer Security Incident Handling Process



Kaip pratybos KS2023 padeda Jums testuoti savo plang / procesa {@]

Organizacija
vertina incidentsa,
7 e P suteikia jam
Containment d egorUar
ion & dicati -Incid 5 .
Preparation Di\tsgry‘:g g?(elfj\?eor: Pos;:cltri‘\(/:iltyent kO muni ku O.J d.

Ugdomi techniniai
jgudziai.

Ugdomi naudotojy
gebéjimal per

NIST SP 800-6: Computer Security Incident Handling Process

fisingo simuliacija.



Kaip pratybos KS2023 padeda Jums testuoti savo plang / procesa {@]

Organizacija
sprendzia kaip
izoliuoti, isvalyti ir
atstatyti paslaugas.

%7 o>

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity TeC h N | N |a | !g D d2|a | .

Komunikacija su
savininku ir
vadovybe.

Atsarginés kopijos
atstatymas.

NIST SP 800-6: Computer Security Incident Handling Process



Kaip pratybos KS2023 padeda Jums testuoti savo plang / procesa {@]

Veiksmy
vertinimas.

,r;j @ : = Identifikuotos

Containment 7 pamOkOS,

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity trD ku Ma | .
IVP tikslinimas.

Ataskaita
vadovybel.

NIST SP 800-6: Computer Security Incident Handling Process



Kuo Jums naudingos pratybos ,Kibernetinis skydas PhishEx 2023"

Jrankis personalo atsparumo fisingui patikrinti — Gophish;
El. laiskai ir tinklalapiai, imituojantys zinomas paslaugas;
Domenai, panasus | zinomus (omvina.lt, KVTC ir kt.);

Paprasta dalyvauti, lengva kalbétis apie kibernetin; saugumag su darbuotojais.



KS2022 fisSingo simuliacijos rezultatai
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KS2022 fisSingo simuliacijos rezultatai
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Tolimesni zingsniai
Jvadiné konferencija — balandzio 6 d.

Organizacijos sprendimas — atstovas planavimui. I @

Kibernetinis skydas OpEx - spalio 17-19 d.

KIBERNETINIS
Kibernetinis skydas PhishEx — nuolat 2023 m.. SKYDAS

2023



Rekomendacijos

Jeigu nedalyvavote anksciau - prisijunkite j Kibernetinis skydas OpEx.
Jeigu nedrgsu dél vadovybés sitraukimo — apsiribokite IT / KS personalu.
Jeigu galite - jtraukite ir vadovus, bei kitas suinteresuotas salis.

Jeigu jau pernai buvote jtrauke — didinkite ambicijas, spaudima.

Jeigu nezinote nuo ko pradéti, tai pradekite nuo Kibernetinis skydas Phishex 2023.



Jel nesiruosiate, ruosiatés nesékmei.

BENJAMIN FRANKLIN
()0 o prot satory fdwr ta ¢ omnd 7

Lxpoase wa Salets dv 110y



Pabaigai

Sent: [JliDecember 2022( I

To: KAM Nacionalinis kibernetinio saugumo centras

Subject: de! |GG <tainés

Sveiki,

Siandien gavome pranesima i$ Interneto vizijos, kurioje talpinama ||| R
svetain¢ |

Pazeidimai

Pagal sutartyje numatytas paslaugy teikimo sglygas uZsakovas jsipareigoja uZtikrinti, kad jam suteiktos paslaugos
nebus naudojamos neteisétais tikslais, jskaitant, bet neapsiribojant masiniu el. pasto siuntimu, kenkimu
kompiuteriniy sistemuy, tinkly veikimui ar saugumui, taip pat paZeidZiant galiojandius Lietuvos Respublikos teises
aktus, Vykdytojo bei treciyjy asmeny teises.

Zemiau yra uZfiksuoti Jisy paslaugy sutargiy paZeidimo atvejai. Paspauskite ant paZeidimo norédami pamatyti
iSsamesne informacijg ir pranesti apie paZeidimo pasalinima.

Nepranesus apie pazZeidimo pasalinima iki nurodyto termino, paslaugos veikimas bus automatiskai anuliuotas.

PaZeidimas Paslauga Terminas Atsakyta UZdaryta Vertinimas

_ Svetainés talpinimas ir el. pastas Gruodzio - Gruodzio-

Papildoma informacija: https://www.iv.It/pagalba/Sutarties salygu paZeidimai

« Grizti | pradzia

| Gal galite padéti, ka mums reikéty daryti? Acia! |

VieSyju rysiy specialisté




Klausimai
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mindaugas.gedminas@nksc. It

www.linkedin.com/in/mindaugas-gedminas
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