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Direktorius programavimui

Ar esate tikri, kad jos nėra atviros ?



IS kūrėjai yra 
kūrybiški ir išradingi

T-Rex Dinosaur* - paslėpto žaidimo 

kopija naršyklėje „Chrome“ 

• https://chromedino.com/

https://chromedino.com/


Tačiau...

WordPress and Joomla Plugins *: Several plugins for WordPress and Joomla were found to 

contain hidden JavaScript code that created unauthorized admin accounts, compromising 

website security.

“Specialus" HTTP paklausimas

Atsakymas

• https://en.wikipedia.org/wiki/Backdoor_(computing)
• https://blog.sucuri.net/2014/03/unmasking-free-premium-wordpress-plugins.html

https://en.wikipedia.org/wiki/Backdoor_(computing)
https://blog.sucuri.net/2014/03/unmasking-free-premium-wordpress-plugins.html


XZ Utils (2004 LZMA) yra laisvai platinamas failų glaudinimo įrankis

Pasižymi aukštu suspaudimo lygiu, todėl plačiai paplito

Naudojamas komandinės eilutės interfeisas

Naudojamas LINUX distribucijose, pvz., Debian ar Ubuntu

Nuo 2010 palaikomas ir Microsoft Windows

Backdoors* aptiktas 2024 kovo 29

Neįtikėtina istorija

• https://www.akamai.com/blog/security-research/critical-linux-backdoor-xz-utils-discovered-what-to-know

Galima žala: neteisėtas nuotolinis kodo vykdymas

Aptiko Andresas Freundas tyrinėdamas SSH našumo problemas

SSH (Secure Shell) yra saugios nuotolinės prieigos tinklinis protokolas

Svarbu pažymėti, kad Andresas nėra saugumo tyrinėtojas 

Tai reiškia, kad Backdoors* buvo pastebėtos atsitiktinai

SSH serviso dalis

https://www.akamai.com/blog/security-research/critical-linux-backdoor-xz-utils-discovered-what-to-know


Hipotetinis pavyzdys
Sudėtingos ataskaitos programavimas ir testavimas

Problema
Ataskaita pateikia klaidingą rezultatą

Galimos klaidingo veikimo priežastys:

Neteisingi skaičiavimai (formulės)

Nekorektiškas duomenų intervalas (laikotarpis)

Nekokybiški pradiniai duomenys (duomenų bazėje)

Projektas vėluoja, „sudėtingi“ santykiai su Užsakovu:

Užsakovas skaičiuoja delspinigius

Projekto vadovas pasižada nedelsiant ištaisyti klaidas

Projekto komandos moralinis spaudimas

Netikėtai Backdoors atsiranda gamybinėje aplinkoje

Skubant pateikti ataskaitą pamirštama panaikinti...

Po įdiegimo į gamybinę aplinką nesinori...

Prie alaus bokalo draugams pasipasakoja apie „nuotykį“

„Sprendimas“

Sukuriamas pagalbinis WEB puslapis, kuris atvaizduoja 

pradinius duomenis iš duomenų bazės.

Sukurtam WEB puslapiui suteikiamas nedokumentuotas 

adresas, pvz.: 

https://KuriamosSistemosPavadinimas/AtaskaitosDuomenys

https://kuriamossistemospavadinimas/Ataskaitosduomenys


Backdoors

• IS KŪRĖJŲ - kartais programinės įrangos kūrėjai jas 

naudoja testavimui arba avarinei prieigai, tačiau pamiršta 

jas pašalinti

• KENKĖJIŠKOS - įsilaužėliai įdiegia kodą, kad išlaikytų 

nuolatinę nesankcionuotą prieigą

• ĮRANGOS aparatinės įrangos komponentai, pvz., tinklo 

įrenginiai, kurie patys turi Backdoors

• PROGRAMINĖS ĮRANGOS kai kurios programos gali turėti 

paslėptų funkcijų, leidžiančių užpuolikams valdyti sistemą

Tipai

• Neteisėta prieiga prie jautrių duomenų

• Sistemos veikimo kompromitavimas ir jos nesankcionuotas 

nuotolinis valdymas

• Kenkėjiškų programų diegimas

• Apsaugos mechanizmų apėjimas (ugniasienės, 

autentifikavimas ir t.t.)

• Duomenų pažeidimai ir žala reputacijai

Rizikos



Kaip apsisaugoti?

Reguliarus saugos auditas
Kodo peržiūra ir prasiskverbimo testavimas (penetration

testing)

Tinklo stebėsena

Kompiuterinio tinklo srauto analizė gali atskleisti 

neteisėtus prieigos bandymus

Specializuota programinė įranga:

Pažangios antivirusinės programos

Įsibrovimų aptikimo sistemos (Signature-Based , 
Anomaly-Based, Hybrid system)

Stipraus autentifikavimo įdiegimas ir visų 

bandymų prisijungti registravimas.

Reguliarus programinės įrangos 

atnaujinimas, siekiant pašalinti žinomus 

pažeidžiamumus

Reguliarus ?

Neįprastas trafikas?

Ar žinomas?

Prisijungimas "legalus“ ?

Ar žinomas?



Kaip 
aptikti 
Backdoors
kodą, 
kuris vagia 
duomenis 
ir siunčia 
juos 
išorėn?



Tinklo srautas

• Nepaaiškinamai dideli duomenų persiuntimai

• Duomenų persiuntimai per neįprastus prievadus

• Prisijungimai prie nežinomų IP adresų

Vartotojų veiksmai

• Jungiamasi iš nežinomų įrenginių

• Daugybiniai nesėkmingi bandymai prisijungti

• Neįprasti administratoriaus veiksmai

Procesai sistemoje

• Nauji, nežinomi procesai sistemoje

• Padidintas resursų išnaudojimas

• Įtartini pokyčiai sistemos konfigūracijoje

Įtartinas veikimas

Tinklo srautas

• Komunikacija tarp žinomų vidinių ir išorinių taškų

• Kreipimasis į gerai žinomus domenus

• Žinomi atnaujinimų atsisiuntimo laikai 

Vartotojų veiksmai

• Jungiamasi iš įprastinių vietų ir IP adresų

• Vartotojai dirba darbo dienomis ir darbo valandomis

• Nėra neįprastai didelių informacijos persiuntimų

Procesai sistemoje

• Nėra perteklinio CPU, atminties ar disko panaudojimo

• Įprastinės užklausos duomenų bazėje

• Įprastinis veikiančių procesų sąrašas

Įprastas veikimas

Kas yra normalus ir neįprastas 
veikimas?



Anomalijų 

aptikimas tinkle 

(be priežiūros)

Išmokti atpažinti „įprastą“ sistemos elgesį

Aptikti anomalijas, pvz.: remiantis klaidomis –

didelė paklaida rodo sistemos nenormalų elgesį

Neprileisti prie realių duomenų, pvz.: DBVS

Ko reikėtų?

Aiški 

vizualizacija

Nebrangus



Viena iš idėjų

Duomenų šaltiniai ( pvz. tinklo , sistemos 
žurnalai ) ir duomenų paruošimo sluoksnis

Apmokytas AUTOENCODER DI modelis

AUTOENCODER analizuoja, ar nėra 
nukrypimų (anomalijų) nuo įprasto elgesio

Laiko eilučių duomenų bazė (InfluxBD): 
anomalijų ir jų balų išsaugojimas

GRAFANA: anomalijų grafinis 
atvaizdavimas ir perspėjimai



AUTOENCODER paruošimas

Apmokymas Patikrinimas Naudojimas

Istorinių 
duomenų rinkinys

Modelio 
apmokymas

Paklaidos dydis?

.h5 modelio failas

Testinių duomenų 
rinkinys

AUTOENCODER 
atkurti duomenys

Paklaidos dydis?

Jei priimtina – modelis 
apmokytas, jei ne –

mokoma toliau

Realūs duomenys iš 
tinklo ir sistemos 

žurnalų

AUTOENCODER 
atkurti duomenys

Paklaidos dydis?

Jei priimtina –
normalus veikimas, 
jei ne - anomalija



Klausimai...
Dėkingas už Jūsų dėmesį
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