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Pagrindiniai vektoriai is kur kyla atakos — ,,Didysis 4”

Rﬂsua — pagrinde matomas DDoS modelis, ypaC nukreiptas j kaimynines valstybes, valstybes remiancias
Ukraing.

Kinija — kompleksiskos kibernetinés atakos, dazniausiai infiltruojantis j aukos sistemas ir islaikant buvima
jose ilgg laikg iki tinkamo momento. Pagrmdmes aukos — Salys kaimynes, Okeanijos regionas, Taivanas.
]@ *S, Koréja — grupuoteés, motyvuotos finansine nauda, kariniy paslapéiy vogimu.

~——— *Iranas — uZzpuolikai Zinomi dél savo atkaklios ir tobuléjancios taktikos, nukreiptos pries jvairias pramonés
sakas ir valstybes. Grupés vykdo strategines kibernetines operacijas, siekdamos politiniy, kariniy ir
C—J ideologiniy tiksly.



ENISA incidenty pobudis 2023

148K (31.32%)
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DA9K (B.247%

Saltinis: ENISA Threat Landscape 2023



Kenkimo programiné jranga, platinama
naudojant socialinés inzinerijos

metodus
3%

Neteiséta jtaka RIS veiklai ir (ar)
teikiamoms paslaugoms (DOS, DDOS)
5%

Nepageidaujamy laiSky ir (ar)
klaidinanéios, zeidziancios
informacijos platinimas
8%

ISnaudojami zinomi ir vieSai publikuoti
pazeidziamumai arba atliekami
bandymai prisijungti prie RIS
parenkant slaptazodzius (Brute Force)
12%

Naudojami socialinés inzinerijos
metodai, siekiant iSvilioti prisijungimo
prie RIS ir (ar) kita svarbia informacija

38%

Kenkimo programiné jranga, kurig
aptinka saugumo priemonés per
reguliary patikrinima ir (ar) kuria

saugumo priemonés automatiskai

blokuoja
24%

Kibernetiniy incidenty pobudis
2023 metais Lietuvoje

= Naudojami socialinés inZinerijos metodai, siekiant iSvilioti prisijungimo prie RIS ir (ar) kitg
svarbig informacijg

m Kenkimo programiné jranga, kurig aptinka saugumo priemonés per reguliary patikrinimg ir
(ar) kurig saugumo priemonés automatiskai blokuoja

= |Snaudojami zinomi ir vieSai publikuoti paZeidziamumai arba atliekami bandymai prisijungti
prie RIS parenkant slaptazodzius
Nepageidaujamy laiSky ir (ar) klaidinancios, zeidziancios informacijos platinimas

m Neteiséta jtaka RIS veiklai ir (ar) teikikmoms paslaugoms

m Kenkimo programiné jranga, platinama naudojant socialinés inzinerijos metodus

m Neteiséta prieiga prie informacijos, neteisétas informacijos keitimas

m Aptinkamas paslaugos trikdymas, kuris neturi jtakos paslaugy teikimui

m Teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos tvarkomos
informacijos ir (ar) teikiamy paslaugy prieinamumui

m VVykdoma perimetro priemoniy zvalgyba (nebandant jsilauzti)

m [ncidentai, kurie neatitinka né vienos i§ nurodyty grupiy aprasymy

Saltinis: NKSC duomenys



Kibernetiniai incidentai pagal sektorius 2021 - 2023
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Saltinis: NKSC duomenys



Kibernetiniy grésmiy kryptys

e

ﬂ\

7L
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Ispirkos motyvuotos atakos (angl.
ransomware)

Tiekimo grandinés atakos (angl.

supply chain attacks)

ChatGPT / Genaratyvusis dirbtinis
intelektas

DDoS atakos

ENISA
THREAT
LANDSCAPE

Saltinis: ENISA Threat Landscape 2023 - Prime threats



Tiekimo grandinés atakos (angl. Supply chain attacks)

Ataky pagauséjimas

Tikimasi, kad tiekimo grandinés atakos ateityje daugés, nes nusikaltéliams, kurie
taikosi | pardavejus, rangovus ir treciyjy saliy paslaqu teikéjus, atsiveria
platesnis atakos laukas, nes per vieng pazeidimo taska jie gali patekti j kelias
organizacijas.

Programinés jrangos pazeidziamumuy isnaudojimas ]
Uzpuolikai pasinaudos tiekimo grandinése naudojamy programinés ir technines
Jranc?os komponenty pazeidziamumais, taip siekdami gauti neteisétg prieigg ir

vykdyti kenkejiska veika.

Valstybés remiami jsilauzéliai

Tiketina, kad valstybés remiami grésmiy aktoriai ir toliau naudosis tiekimo
grandinés pazeidziamumu snipingjimo Ir sabotazo tikslais. Siy jsilauzéliy
pazangumas ir istekliai leidzia jiems kompromituoti patikimus tiekéjus ir vienu
metu paveikti kelis taikinius.



ISpirkos reikalaujancios atakos (angl. Ransomware)

Daugéja "RaaS" (Ransomware-as-a-Service) naudojimo atvejy
Naudodamiesi RaaS modeliu nusikaltéliai gali iSsinuomoti ispirkos reikalaujancia
programine jrangg, kad galéty atakuoti kitas jmones.

Padaugéjo dvigubos ispirkos atvejy

Dvigubu ispirkos reikalaujancios programinés jrangos ispuolio metu uzpuolikai
uzsifruoja aukos duomenis ir kartu pavagia jy kopijg bei grasina jg paviesinti, jei
nebus sumoketa ispirka.

Daugéja tiksliniy ataky pries ypatingos svarbos infrastruktiirg

ISpirkos reikalaujancig programine jranga naudojantys uzpuolikai atakuoja vis
daugiau ypatingos svarbos infrastruktiros objekty, jskaitant ligonines, elektros
tinklus ir transporto sistemas. Kadangi Sios organizacijos negali sau leisti, kad jy
sistemos baty iSjungtos, neatmestina, kad jos dazniau moka ispirka.



ChatGPT / dirbtinis intelektas

N

Automatinés atakos

Piktavaliai gali pasitelkti dirbtinio intelekto jrankius, kad automatizuoty jvairius
kibernetiniy ataky etapus, jskaitant zvalgyba, pazeidziamumo iSnaudojima ir net
sprendimy priémima ataky metu, ir taip pasiekti, kad atakos baty veiksmingesnés.

Kenkéjisky programy kiirimas ir vengimas

Dirbtinio intelekto algoritmai gali bati naudojami polimorfinéms kenkeéjiskoms
programoms, kurios keicia savo kodg, kad isvengty tradiciniy parasais pagrjsty
aptikimo metody, todél kenkéjisky programy aptikimas tampa sudétingesnis.

Grésmiy zvalgyba ir analize

Dirbtinio intelekto jrankiai gali pagreitinti ir padéti tiksliau kaupti, analizuoti ir
koreliuoti didziulius grésmiy zvalgybos duomeny kiekius, padédami organizacijoms
uzkirsti kelig kylancioms grésmeémes.



DDOS atakos

Didesnés ir sudétingesnés atakos

ooo  Tikétina, kad uzpuolikai rengs didesnes ir sudétingesnes DDoS atakas, naudodami
botnetus, sudarytus is uzkrésty jrenginiy, jskaitant daikty interneto jrenginius, kad
generuoty didziulius duomeny srautus.

5G ir daikty interneto poveikis
——  Vis labiau plintant 5G tinklams ir daikty interneto jrenginiams, jsilauzéliai gali

pasinaudoti padidéjusiu duomeny srauto pralaidumu ir dideliu prijungty jrenginiy
skaiciumi, kad jvykdyty didesnio masto atakas.

AN Nedidelés ir létos atakos
—  Uzpuolikai gali pereiti prie nedideliy ir léty ataky, kurios nepastebimos tradiciniy
DDoS aptikimo mechanizmy, todél jas sunkiau identifikuoti ir susvelninti.




ATITIKTIS
KIBERNETINIO
SAUGUMO
REIKALAVIMAMS -
BAZINIS RIZIKY
VALDYMAS



Kas yra kibernetinio saugumo atitiktis

Atitiktis kibernetinio saugumo standartams reiskia tam tikry

agentlry, jstatymy ar valdzios institucijy nustatyty standarty ir
reguliavimo reikalavimy laikymasi

Organizacijos privalo laikytis reikalavimy nustatydamos rizika
pagrjstas kontrolés priemones, kurios apsaugoty informacijos
konfidencialuma, vientisuma ir prieinamuma (KVP). Informacija

turi bati apsaugota, nesvarbu, ar ji tvarkoma, integruota ar
perduodama.

Organizacijos, dirbancios su informacinémis sistemomis ir teikiancios viesai

prieinama bei naudojama informacijg neiSvengiamai susiduria kibernetine
sauga

Prieiga prie duomeny ir dalinimasis jais daro organizacijas
pazeidziamas galimoms kibernetinéms atakoms

Atitiktis néra tik
varnelés uzsidéjimas,

tai yra budas apsaugoti
jusy organizacijg huo
kibernetiniy atakuy:

tokiy kaip DDoS atakos,
sukciavimas,
kenkeéjiskos programos,
iISpirkos reikalaujancios
programos ir kt.



Kodél reikalinga atitikti kibernetinio saugumo reikalavimus

Kibernetinio saugumo standarty ir taisykliy laikymasis yra lemiamas veiksnys jgalinant
organizacijas taikyti saugumo praktikas ir sklandziai veikti

Kibernetinio saugumo standarty laikymasis yra prevenciné ir efektyvi priemoné, leidzianti
@ minimizuoti kibernetinio saugumo rizikas ir apsisaugoti nuo daugumos nesudétingy kibernetiniy ataky

r\ | h Techniniai sistemy pazeidimai gali tapti veiklos sustabdymo priezastimi, todél iskart pakenks
%O organizacijos reputacijai, teisinei, finansinei buklei ir veiklos testinumui
N

Jsilauzéliams - lengviau iSnaudoti zinomus pazeidziamumus ir vykdyti kibernetines atakas, jei nesilaikoma

| 03 geriausiy saugumo praktiky




Atitiktis OTR — organizaciniams techniniams reikalavimams ir kitiems TA

YSII ir VII atitiktis YSII atitiktis

Ar esu VII*

LRV nutarimas ,Dél Lietuvos .
valdytojas /

Taip MNe

Respublikos kibernetinio saugumo R el
jstatymo jgyvendinimo” | (klp o 1

VIIV])?

Ar esu YSII
valdytojas (esate
jtraukti j LRV
nutarimu
patvirtintg YSII
valdytojy sarasa)?

A 4

bendryjy elektroninés informacijos i
LRV nutarimas dél bendryjy el. informacijos Taip
patVI rtl N | m O”. k apras$o patvirtinimo. y

* LRV nutarimas Nr. 716 ,Dél (5w N
; LRV nutarimas dél kibernetinio saugumo jstatymo
o o v o jgyvendinimo;
saugos reikalavimy apraso ir saugos | > e dl bencr . formacos
. . . . v sau.gés reluaawmlg apranJ |.rs.aug.os okumenty
dokumenty turinio gairiy apraso e P o s h
» Lietuvos Respublikos Valstybeés l = ‘
informaciniy istekliy valdymo ’

LRV nutarimas dél
kibernetinio saugumo

jstatymas e jstatymo jgyvendinimo.
e LRV nutarimas ,Dél VIl svarbos epvondnimas 1
vertinimo tvarkos

apraso patvirtinimo”

Reikalavimy

igyvendinimas

Saltinis: * VII - Valstybés informaciniai istekliai; ** VIIV] - Lietuvos Respublikos Valstybés informaciniy istekliy valdymo jstatymas, XI-1807 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas (Irs.It)
*** KG] — Lietuvos Respublikos kibernetinio saugumo jstatymas, XI1-1428 Lietuvos Respublikos kibernetinio saugumo jstatymas (Irs.It)



KAIP VALDYTI
RIZIKAS - PRAKTINIAI
PATARIMAI



Informacija yra turtas

Asmenj identifikuojanti
informacija:

Gimimo data
Vardai/pavardeés

Adresas

Socialinio draudimo numeris

Saugoma sveikatos informacija: Finansiné informacija:

* Medicinos istorija * Kredito korteliy numeriai, galiojimo datos ir kortelés patvirtinimo vertés

« Draudimo jrasai (CWV)

« Paslaugy paskyrimy istorija * Banko saskaitos informacija

» Recepty jrasai * Debeto arba kredito korteliy asmens identifikavimo numeriai (PIN)

* Priémimo j ligonine jrasai * Kredito istorija arba kredito reitingai ' PayPa’



K3 reiskia atitiktis praktiskai — vartotojo paskyros valdymas

* Paskyros savininkas turi bati aiskial

identifikuojamas
» Paskyra privalo turéti galiojima data

« Privalome prie paskyros prisijungti

naudojant slaptazod;

Jsers\opc net user user

User name

Full Name

sComment

User's comment

-Country/region code

EAccount active
Account expires

MPassword last set
Password expires
Password changeable
_Password required

User may change password

 "QUser profile
= Home directory
d Last logon

lLocal Group Memberships
2 Global Group memberships

User

000 (System Default)
Yes

Nevenr

2021-06-14 ©7:29:22
Never

2021-06-14 ©7:29:22
No
Yes

All

2021-09-22 10:09:09
All

*Administrators
*None

s 'he command completed sSuccessfully.




Ydinga slaptazodziy valdymo politika ™=

Nat Langas  Zinynas

| Policy s Computer Setting Source GPO
‘ Qﬁnforte password history 0 passwords Defauit Domai...
l ' ~ Not Defined
- 1 & Minimum password age ~ NotD
A% Mini Gcharacters Default Domai...

@Mm&mumpasmd length audit Not Defined Egmas =t
boticll & Password fmust meet complexity requirements Diubled :

& Relax minimum password length limits Not Defined

i Store passwords using reversible encryption  Disabled

& Computer Setting Source GPO
‘ |2;2Ancm\o<tomdum Not Defreg
: SR Account lockout thresheld

OiW“MM—W
wer

Not Defined




Atitiktis VP)

——

-SFO01
[tampos Keitiklis (MK01) |

lki 2025 sausio 1 d. privaloma

atsisakyti savo infrastruktaroje
naudoti technine, programine jranga

IS nedraugisky saliy




Atitikties gerosios praktikos - incidenty valdymo priemonés

« Administracineés: efektyvi ir veikianti kibernetinio saugumo politika, procesai ir procedtros pagal

Kibernetinio saugumo jstatymo reikalavimus — privaloma visiems organizacijos darbuotojams

« Operacinés/techninés: techninés priemoneés, apimancios: naudotojy/paslaugos teikéjy
prisijungimus autentifikuojantis keliais faktoriais, uztikrinant informacijos sifravima, laiku

identifikuojant anomalijas ir kibernetinius incidentus (pvz., SIEM)

 Fizinés: rakinamos durys, serverinés, kabinetai, tikrinami darbuotojai



Kritinis mastymas padeda valdyti rizikas — atitiktis jgyvendinama ne tik ,,ant
popieriaus”

123456
password
12345678
gqwerty
12345
123456789
football
1234
1234567
10 baseball

 Sudetingy slaptazodziy naudojimas ir jy periodiskas keitimas;

* Niekada niekam neduokite savo slaptazodziy (administratoriai
niekada to jasy neklaus, nes jie turi aukstesnio lygmens teises);

OWCONOUAWN=

* Neteikite perteklinés asmeninés informacijos internete ar
socialiniuose tinkluose;

Sz

" splashdata

» Jei kolega staiga atsiunté netikétg prasyma ar praso veiksmuy,
kurie gali bati lemtingi (pvz.: pervesti pinigy) — pasitikslinkite
paklausdami jj telefonu;

» Atsiminkite, kad iSmanieji telefonai — mazi kompiuteriai, jie
.paveldi” visas kompiuteriy kibernetines grésmes

1 PITY THE FOOL

» Naudotojai visada turéty buti atsargas ir truputj paranojiski (bet
kuris gautas laiskas, dokumentas ar nuoroda gali bati
kenksmingas);

« Svarbiy duomeny ir dokumenty kopijos turi bati saugomos ‘ N /// Userame : adrmin

Password : admin

atskirai nuo sistemos; Y __PATCH THEIR SYSTEM




Kas organizacijoje atsakingas uz kibernetinj sauguma?

« |staigos vadovas: uzduociy ir resursy skyrimas, atskaitomybés reikalavimas is pavaldziy asmeny (pagal KS]

nesa administracine atsakomybe)
* IT specialistai: saugiy prieigy valdymas, tinklo segmentavimas, atnaujinimy diegimas, veiklos testinumo
uztikrinimas

 Informacijos bei kibernetinio saugumo specialistai: rizikos vertinimas, darbuotojy mokymai,
pazeidziamumy paieska, anomalijy sistemose stebé&jimas, vadovybés informavimas apie

problemas/kibernetinio saugumo rezultatus

« Darbuotojai: informavimas apie kibernetinius incidentus, informacijos bei kibernetinio saugumo reikalavimy

laikymasis



NKSC VAIDMUO



Kuo gali padéti NKSC?

NKSC dalinasi - teikia konsultacijas OTR klausimais, specialistai ruosia
rekomendacijas, dazniausiai skirtas paprastiems naudotojams, kaip galima

pagerinti savo kibernetinj atsparuma ir padidinti budruma & .
. . o . . . . . . .. . i q"luﬁcgté' 2 | “
Organizuoja - vadovy, IT administratoriy ir kity specialisty edukacija ir W o ot e

74 mokymai , " .

@E Rengia pratybas — pvz. ,Kibernetinis Skydas” (Stratex, Opex, PhishEx)

Teikia jrankius - skirtus tikrinti svetainiy pazeidziamuma, apsaugoti jrenginj
ﬁ nuo kenkéjisko turinio, pasitikrinti dél saugumo spragy

v onsudlerds o CYBER SHIELD

A - $7 == p
APSaUgoT 5avo jre

turinio - - OpEX 2023



Nekalbékite su nepaZjstamaisiais.

Prisiminkite, kg iSmokote dar
vaikysteje. Venkite kalbétis ir dalintis
informacija su kazkuo, ko nepazjstate
realiame gyvenime.

Bukite atsargus sulauke
netikéto praSymo.

Nesidalinkite jokiais savo duomenimis ir
atsiminkite - jusy bankas ar kitas
paslaugy teikejas zinutemis niekada
neprasys jusy slaptazodziy.

Gyvenime nieko néra nemokamo.

Nemokamas siris - tik pelekautuose.
Tas pats galioja ir internete.
Neapsigaukite sulauke pasitlymo,
kuris per geras, kad baty tiesa.

\ \ "
Bukite budris, kai praSoma imtis Be

veiksmuy greitai.

Nepasiduokite spaudimui veikti ,Cia ir
dabar”. Giliai jkvepkite ir pagalvokite
pries imantis bet kokiy veiksmuy.

:g:

' kkdkkkhkk l

/ Kaip apsisaugoti nuo
kibernetiniy nusikalteéli

9,0

than a hacker

KRASTO APSAUGOS MINISTERIJA

NACIONALINIS KIBERNETINIO
SAUGUMO CENTRRAS

™

Saugokite savo duomenis.

SlaptaZodziai, kredito korteliy
numeriai, asmens tapatybes
duomenys - labai vertingi. Vertinkite
juos kaip savo turta.

Pagalvokite prieS paspausdami.

Pries spusteledami nuoroda jvertinkite
jos autentiskuma. Uzvedus pelytes
kursoriy ant nuorodos reikety patikrinti,
kur is tikryjy nuoroda veda.

Geriau bati atsargiems, nei
véliau gailétis.

Visada naudokite skirtingus ir stiprius
slaptazodzius. Savo paskyrose
jgalinkite dviejy arba keliy veiksniy
prisijungimo autentifikavima.

Apsunkinkite nusikaltéliy
gyvenima.

Nuolat tikrinkite galimus savo jrenginiy
atnaujinimus, turekite atsargines
svarbios informacijos kopijas,
nenaudokite darbinio elektroninio pasto
adreso asmeniniams reikalams.



DEKOJU UZ DEMES]

www.nksc.It

info@nksc.lt



