NIS2 direktyva: kaip ruostis
pokycCiams jau siandien?

Evaldas Vallnas
Kibernetinés saugos produkty ir paslaugy vadovas, Atea UAB




NIS/NIS2 kas tal ?
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Direktyvos

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2016/1148
... dél priemoniy aukStam bendram Tinkly ir Informaciniy
Sistemy saugumo lygiui visoje Sgjungoje uztikrinti (TIS direktyva)

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2555
... del priemoniy aukstam bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria iS dalies keiciamas Reglamentas
... ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva)

ATCRA



NIS P NIS2

ATCR Ex



NIS istorija
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2020
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NIS istorija

2022

Siandien

NIS2

EK gairés deél

1r 2 daliy taikymo

2023 07 17

2024

NIS2

Terminas perkelti i
vietos teisés aktus

20241017

2026

NIS2

Periodiné direktyvos
apzvalga ir ataskaita

2027 10 17
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NIS2 paskirtis
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Tikslal

Padidinti Europos Sgjungoje veikianciy jmoniy visuose
atitinkamuose sektoriuose kibernetinio atsparumo lygj

Sumazinti atsparumo nenuosekluma visoje vidaus rinkoje,
sektoriuose, kuriems jau taikoma direktyva
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NIS povelkio tyrimas
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Valstybiy nariy nustatyty Esminiy Paslaugy Tiekejy (EPT) skaicius
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Saltinis: REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL
assessing the consistency of the approaches taken by Member States in the identification of operators of essential services in accordance with Article 23(1) of Directive 2016/1148/EU



Papildomi sektoriai ir sub-sektoriai identifikuoti valstybiy nariy
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Saltinis: Proposal for a Directive of the European Parliament and of the Council on measures for a high common level of cybersecurity across the Union, repealing Directive (EU) 2016/1148 | europa.eu



Scenarijy analize

¢ Status Quo®

® NezenklUs pokycCiai, esamy teisés akty
apimtyje

¢ Sisteminiai ir struktdriniai pokyciai, naujy
teises akty priemimas

Option 0: Option 2: Option 3:
Baseline — Keep | Limited changes to the | Systemic and
Status Quo NIS Directive structural changes
and the adoption
of a new legal act
Effectiveness 1} vy Y'Y
Economic/
v v
Efficiency 0
Environmental |0 v
Social 1}
Coherence
(synergies with | s v
other relevant
legislation)
Stakeholders' 0 v v
support
Proportionality | 0 x v
0 VAV VAV
x Y'Y

Saltinis: Impact assessment Proposal for directive on measures for high common level of cybersecurity across the Union | europa.eu
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Figure 1.1 The costs of cyber-incidents across scenarios in EUR million (2018-

Ekonominio

€3,000

poveikio analize

é €2,000
¢ ,,Status QUO“ ni: €1,500
®* Nezenklls pokyciai, esamy teisés akty " €1,000

apimtyje €500
® Sisteminiai ir struktdriniai pokyciai, naujy €0

teises akty priemimas

Saltinis: Impact assessment Proposal for directive on measures for high common level of cybersecurity across the Union | europa.eu
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Figure 1.2 Saving in cyber incident per option compared to the baseline

Ekonominio

- - m u € 10,000
poveikio analize
® Status Quo* ; £ 6000
®* Nezenklds pokyciai, esamy teisés akty ' €4,000

apimtyje o0
¢ Sisteminiai ir struktdriniai pokyciai, naujy ,

teisés akty priemimas

Saltinis: Impact assessment Proposal for directive on measures for high common level of cybersecurity across the Union | europa.eu
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NIS Iinvesticijy tyrimas
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Kokia apskaiCiuota zala, patirta dél paskutinio(-iy) didesnio(-iy) saugumo
iIncidento(-y), kurj(-iuos) patyreé jlasy organizacija?

MorethanS M€ 0% (0)
1-5M€ 0% (0)
750 KE-1M€ [l 1.6% (9)
500-750 K€ N 12.7° (32)
250 - 500 K€ NNEEENEGENEEEEEEEE  25.5% (64)
100-250 K¢ I 10.8% (27)
Lessthan 100 K€ I 6.4% (16)

Not experienced major security incident . 41,4% (109
Donmtknow I 1.6% (4)

|

1
In
@

ATCRA

Saltinis: https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist



Kokias technologijas ar paslaugas jsigijote NIS direktyvos jgyvendinimui?

Network Intrusion
Detection &
Prevention (NIDS,
NIPs, etc.)

Security Awareness
& Training

222

n=631

Risk Assessment
& Business
Impact Analysis
Services

Vulnerability
Assessment Tooling

Security Incident &

Event Management

(SIEM)
Device Encryption
& Management

219

[4 organisations did not procure any technologies]

Saltinis: https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist

Threat
Intelligence

Business
Continuity
Management
& Program
Solutions

117

Data
Discov-
ery &
Classifi-
cation
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Saltinis: NIS Direct

Reikalingl resursai

ive has

Beveik 50 % ES (EPT/SPT) organizacijy
samdé rangovus, kad padéty jy informacijos
saugos darbuotojams

Beveik 50 % ES (EPT/SPT) organizacijy
samdé naujus darbuotojus jgyvendinant
direktyva

Tipiskame ES EPT/SPT reagavimui |
incidentus dirba vidutiniskai du etatai

ATCRA

Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist — ENISA (euro



https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist

NIS2
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Sektorial NIS1

Esminiy Paslaugy Tiekéjai  Skaitmeniniy Paslaugy Tiekéjai

« Energetika (elektra, nafta, dujos) * Internetinés prekyvietés

« Transportas (oro, gelezZinkeliy, * Internetiniai paieSkos varikiai
vandens, keliy) * Debesijos paslaugos

« Bankininkysté

« Finansy rinky infrastruktdra

« Geriamasis vanduo

Saltinis: NIS direktyva, EUR-Lex - 32016L1148 - EN - EUR-Lex (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016L1148

Sektorial NIS2

Esminiy Paslaugy Tiekéjai  Svarbiy Paslaugy Tiekéjai

» Energetika (elektra, nafta, dujos,
vandenilis, centralizuotas Sildymas

Pasto ir kurjeriy paslaugos
Atlieky tvarkymas

/vésinimas) «  Cheminiy medziagy gamyba ir
« Transportas (oro, gelezinkeliy, platinimas
vandens, keliy) « Maisto gamyba, perdirbimas ir
« Bankininkysté platinimas
« Finansy rinky infrastruktdra « Gamyba (med. priemonés,
« Geriamasis vanduo elektronika, el. jranga, motoriniy
* Nuotekos transporto priemoniy, kita)
« Skaitmeniné infrastruktdra « Skaitmeniniy paslaugy tiekejai
* IRT paslaugy valdymas (paieSka, prekyvietes, socialiniai
* VieSasis administravimas tinklai)

« Kosmosas * Moksliniai tyrimai

Saltinis: NIS2 direktyva, *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

Priemonés

Kibernetinio saugumo rizikos valdymo priemonés turi apimti:

rizikos analizeés ir informaciniy sistemy saugumo politika;
incidenty valdyma;

veiklos testinumg (pvz., Atsarginiy kopijy valdyma ir veiklos atklrimg po ekstremaliyjy jvykiy, ir kriziy valdymg);

tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus, susijusius su kiekvieno subjekto ir jo tiesioginiy
tiekéjy ar paslaugy teikéjy santykiais;

tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziGros sauguma, jskaitant pazeidziamumo valdymga ir atskleidima;
politikg ir proceddras, skirtas kibernetinio saugumo rizikos valdymo priemoniy veiksmingumui jvertinti;

pagrindine kibernetinés higienos praktikg ir kibernetinio saugumo mokymus;

kriptografijos ir, kai taikytina, Sifravimo naudojimo politikg ir proceduras;

zmogiskuyjy istekliy sauguma, prieigos kontrolés politikg ir turto valdyma;

kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir
teksto rysiy bei saugiy avariniy rysiy sistemy subjekto viduje naudojima.
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Saltinis: NIS2 direktyva, 21 straipsnis; *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

Imonés(1)

Vidutinés jmoneés:

¢ 50+ darbuotojy
® 10+ min. Eur apyvarta

Saltinis: MV] apibrézties vartotojo vadovas (europa.eu)

Jmoniy
kategorija

Labai maZos

< 50 min. EUR || <43 mln. EUR

< 250
. VAN
4 N7 @
<50 < 10 mln. EUR < 10 mln. EUR
. VAN
4 N7
<10 < 2 mln. EUR < 2 min. EUR
. VAN J
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http://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0012.03/DOC_1

Imonés(2)
Nepaisant subjekty dydzio, si direktyva taikoma:

« vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy
rySiy paslaugy teikéjai

* subjektas yra vienintelis paslaugos tiekéjas ... valstybéje naréje

« paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didel|
poveik|

« centrinés valdzios administravimo subjektas

* regioninio lygmens, kuriy sutrikimas galéty daryti didelj poveikj
ypatingos svarbos visuomeninei ar ekonominei veiklai, vieSojo
administravimo subjektas

Saltinis: NIS2 direktyva, *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

Baudos

« NIS1

Valstybés narés nustato sankcijy, taikomy pazeidus pagal Sig direktyvg
priimtas nacionalines nuostatas, taisykles ir batiny priemoniy uztikrinti, kad
Sios sankcijos bty jgyvendinamos. Numatytos sankcijos turi bati veiksmingos,
proporcingos ir atgrasomos

 NIS2
Esminiams subjektams 10 000 000 EUR arba 2 proc. (kuris didesnis)
Svarbiems subjektams 7 000 000 EUR arba 1,4 proc. (kuris didesnis)

Kiekviena valstybé naré gali nustatyti taisykles dél to, ar ir kokiu mastu
administracinés baudos gali bati skiriamos vieSojo administravimo subjektams

Saltiniai: NIS direktyva, EUR-Lex - 32016L1148 - EN - EUR-Lex (europa.eu); NIS2 direktyva, *Publications Office (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32022L2555

Teises aktal

« Lietuvos Respublikos kibernetinio saugumo jstatymas Nr. XII-1428

« Nutarimas dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo Nr. 818

* Lietuvos Respublikos administraciniy nusizengimy kodekso patvirtinimo,
jsigaliojimo ir jgyvendinimo tvarkos jstatymas Nr. XII-1869

Saltinis: NIS Directive tool — ENISA (europa.eu)



https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new/nis-visualtool

Pozicija

« KAM, bendradarbiaudama su kitomis suinteresuotomis Lietuvos
institucijomis ir organizacijomis, derybose iSlaiké ambicingus NIS2
direktyvos tikslus del taikymo srities iSplétimo, aukStesnio lygio rizikos
valdymo ir aiskiy kriterijy nustatymo, kartu uztikrinant Siy nuostaty
proporcingumag

«  Siuo metu atliekamas NIS2 direktyvos nuostaty ir jy atitikties teisés
aktams vertinimas, jy aptarimas su susijusiomis Lietuvos institucijomis.
Preliminariai nustatyta, kad dél jsigaliojusios NIS2 direktyvos gali reikéti
keisti 11 teisés akty ir jtraukti kitas institucijas (pagal kompetencijas
elektroniniy rySiy, asmens duomeny apsaugos, kriziy valdymo, finansy
sektoriaus srityje ir pan.)

Saltinis: Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf (nksc.lt)



https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf

Galimi sprendimai



Kibernetinio saugumo rizikos valdymo priemonés

Rizikos analizés ir informaciniy sistemy saugumo politika:

Randori Recon (ASM)

IBM Guardium Vulnerability assessment

IBM Guardium Data Discover and Classification
IBM QRadar UBA

Pagrindinis duomeny saugumo issukis - nustatyti, kas turi prieigg ir kg gali daryti.
Jmonéms reikia realiuoju laiku stebéti vietiniy ir debesijos duomeny Saltiniy
veiklg, kad svarbus duomenys islikty apsaugoti.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Incidenty valdymas:

« IBM Cloud Pack for Security
* IBM Security QRadar SIEM
* IBM Security QRadar SOAR
« XDR Connect
 IBM X-Force*
Pentest
Manage SOC
 IBM PL — Cyber Range mobileSOC

Svarbu ne problema, o tai, kaip jg sprendziate.

* Enterprise” dydZio klientams

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Veiklos testinumas, kriziy valdymas:

 |IBM QRadar SOAR
CSIRT integracija
(automatizacija, incidenty raportavimo sistema)
SOC >> CSIRT

« |IBM Storage (safe guarded copies)

« IBM Cloud - backup

« IBM PL — Cyber Range mSOC

Reaguoti j kibernetinius incidentus yra visos jmonés pareiga.
Paprastai valdydama jvykius ir uzduotis, jusy komanda gali sklandziai vadovauti
tyrimo ir reagavimo veiksmames.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Tiekimo grandinés saugumas:

 IBM X-Force

« IBM Security Supply Chain Cyber Risk Management Services
« IBM Cloud Security - Dev/Sec/Ops

 RedHat (ACS)

Uztikrina didesnj visy tiekimo grandinés veiksmy matomuma.
Suteikia beveik realiuoju laiku operacijy matomuma ir galimybe imtis veiksmy anksciau.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Tinkly ir informaciniy sistemy jsigijimas:

IBM CloudPak for Security
Qradar QNI, Forensic
IBM QRadar SOAR
OT/loT security
IBM QRadar XDR

-  MaaS360

* IBM Verify (IAM)

* Randori (ASM)

« ReaQta

* IBM X-Force Red*

* IBM Research - IBM Beyond Presence

* Enterprise” dydZio klientams

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Politikos ir proceduros, kibernetinio saugumo rizikos valdymo veiksmingumui jvertinti:

 |IBM QRadar SOAR

« IBM Open Pages

« IBM Guardium Data Protection
 IBM PL — Cyber Range

Vidaus auditas nuolat stebi vidaus verslo praktiky nuoseklumg, jo tikslas yra
uztikrinti organizacijos politiky ir procedury laikymasi ir jspéti vadovybe apie
politiky laikymosi spragas.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Kriptografija ir Sifravimo naudojimo politikos ir proceduros:

« IBM Security Guardium
Data Encryption (GDE)

« IBM Cloud - Hyper Protect Crypto Services
Unified Key Orchestrator (multicloud)

Kriptografija yra viena iS svarbiausiy priemoniy, kurig jmonés naudoja siekdamos
apsaugoti sistemas, kuriose saugomas svarbiausias turtas — duomenys, nesvarbu
ar jie yra saugomi ar judantys.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Pagrindiné kibernetinés higienos praktika ir kibernetinio saugumo mokymai:

« IBM PL — Cyber Range
« X-Force - Cyber Range*

"Cyber Range" sprendimas sukuria simuliacijas, kurios padeda organizacijoms
atlikti realius pazeidimo scenarijus, padedancius uztikrinti, kad galite reaguoti ir
atsigauti po kibernetiniy incidenty organizacijos mastu.

* Enterprise” dydZio klientams

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimai:

* IBM Verify
* IBM Trusteer

Sprendimai padeda aptikti sukéiavimg, autentifikuoti naudotojus ir nustatyti
tapatybés patikimuma visame daugiakanaliame naudotojy judéjime.

ATCRA




Kibernetinio saugumo rizikos valdymo priemonés

Zmogiskujy istekliy saugumas, prieigos kontrolés politika ir turto valdymas:

 IBMIAM

* IBM Verify
 IBM Trusteer
 IBM QRadar XDR
« IBM Cognos

Vidaus auditas nuolat stebi vidaus verslo praktiky nuoseklumg, jo tikslas yra
uztikrinti organizacijos politiky ir procedury laikymasi ir jspéti vadovybe apie
politiky laikymosi spragas.

ATCRA




Klausimaui?



Norite suzinoti daugiau
aple NIS2?

Bendraukime:

Evaldas.Valunas@atea.lt
+370 682 55171

ATCRA
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