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Kas yra informacijos
sauga Ir kodel ji svarbi
organizacijoms

Informacijos sauga yra procesas, kurio
metu apsaugoma organizacijos informacija nuo
neteisétos prieigos, naudojimo, atskleidimo,
modifikavimo ar sunaikinimo.

Informacijos saugos priemonémis
siekiama uztikrinti informacijos konfidencialuma,
vientisuma ir prieinamuma.
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informacijos saugos
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Per 12 ménesiy kainavo
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Organizacijy
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Organizacijy
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Debesija

Sritis kurioje saugumo

93%

Organizacijy vadovybiy
informacijos saugg
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Organizacijy

darbuotojams

Duomenys pagal , Fortinet 2023
Cybersecurity Skills Gap Global
Research Report”

(survey of IT and cybersecurity
decision-makers)






Kas aktualu
Lietuvoje?

Lietuvos Respublikos teisés aktai

5 pagrindiniai elektroninés informacijos ir kibernetinio
saugumo valdymo teises aktai.

Bendrasis duomeny apsaugos reglamentas

Europos Parlamento ir Tarybos reglamentas dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo.

ISO/IEC 27001-27002 standartai

Informacijos saugumo valdymo sistemos ir jgyvendinimo
reikalavimy standartai.



Informacijos
saugumo
valdymo ciklas

Organizacijos kontekstas
*  Dokumentas

Tobulinimas
Procesas
Dokumentas

Veiklos sritis
Dokumentas

Vertinimas

. Procesas
Dokumentas Vadovavimas
Dokumentas

. Procesas

Operacijos

Procesas Planavimas

Dokumentas
. Procesas

Palaikymas
. Procesas
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Dokumenty svarba

Organizacijoms dokumentacija
svarbi, nes ji padeda uztikrinti
informacijos sauguma,
skaidruma, teisés akty laikymasi,
efektyvy darbg ir nuosekly
sprendimy priémima bei
atsakomybés priskyrima.

Kokios pasekmés jei dokumenty
néra ar jie tvarkomi netinkamai?

Dokumental

Informacijos praradimas: Jei
organizacijos veikla néra tinkamai
dokumentuota, gali bati prarasta svarbi
informacija.

Neefektyvus darbas: Trukstant
dokumentacijos, darbuotojai gaisti laikg
ieSkodami reikiamos informacijos kaip
atlikti tam tikras uzduotis.

Atsakomybés stoka: Be
dokumentacijos sunku nustatyti,
atsakomybe uz konkrecias veiklas ar
sprendimus.

Teisinés problemos: Be dokumenty,
organizacija gali patirti sunkumy jrodant
savo veiklg teisiniuose ginCuose arba
atitikdama teisés akty reikalavimus.

Sunkumai naujiems darbuotojams:
Nauji darbuotojai gali patirti sunkumy
jsisavinant organizacijos veiklg ir
kultarg

Nustatyti reikalavimus

Pagal teisés aktus ir
saugumo standartus,
nustatykite, kokius
reikalavimus turite jvykdyti.

Auditas ir stebésena

Reguliariai tikrinkite ir
stebékite, kaip veikia jasy
dokumenty valdymo
sistema.

Technologijy
naudojimas
Naudokite dokumenty
valdymo sistemas (DVS)

dokumenty valdymo
procesams automatizuoti.

Dokumenty valdymo
politika

Sukurkite politikg, kuri
apibrézty, kaip tvarkomi,
saugomi, archyvuojami ir
sunaikinami dokumentai.

Nuolatinis tobulinimas

Remdamiesi audity
rezultatais ir darbuotojy
griztamuoju rySiu,
nuolat tobulinkite savo
dokumentus

Mokymas

Organizuokite mokymus
apie informacijos
saugumo reikalavimus,
jskaitant dokumenty
valdyma.
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Procesal

Nuostaty nesilaikymas: Be aiskiy Procesy Procesy analizé
procesy, darbuotojai gali nesilaikyti identifikavimas Atidziai ianalizuokite
nuostaty ir saugumo reikalavimy I8siaiskinkite informacijos kiekviena procesa,
sauguma veikiancius identifikuokite galimus
procesus organizacijoje ir saugumo pazeidimus ir
Klaidos ir nesuderinamumas: juos stebékite ir valdykite. rizikos veiksnius.
Trokstant nustatyty procesy, gali
atsirasti nesuderinamy ar priestaringy
veiksmy.
Procesy optimizavimas Procesy stebéjimas ir
Sunkumai atskleidziant saugumo kontrolé

Optimizuokite procesus
taip, kad jie bity kuo
efektyvesni ir saugesni.

incidentus: Be nustatyty procesy, gali
badti sunku greitai ir efektyviai atskleisti
ir spresti saugumo incidentus.

Stebékite ir kontroliuokite
procesus, kad galétuméte
pastebéti problemas ir
imtis korekciniy veiksmy.

Procesy svarba

Organizacijoms svarbu nustatyti

procesus, nes jie padeda .
Nepakankamas darbuotojy

Eitll(l;rtl’r:gkr;u doasrei)l;lqs,:ri:;,ln(‘z’ti):\‘;q d suvokimas: Triakstant aiSkiy procesy,
. o ! . darbuotojai gali nepakankamai suprasti
k'a'F"J t'k'mybe_ Ir.pfllengv'lna informacijos saugos principus.

naujy darbuotojy jsitraukima

bei bendradarbiavima tarp

Atsakomybés ir Nuolatinis tobuléjimas

igaliojimai o ;
19 J Vertinkite informacijos

komanduy. Nepakankama incidenty prevencija: Nustatykite atsakomybiy ir saugumo procesus

Be nustatyty procesy, organizacija gali igaliojimy lygius reguliariai, siekdami
Kokios pasekmeés jei procesai praleisti svarbius Zingsnius, reikalingus mformacuolsdsaugumo nuolatinio tobuléjimo.
nenustatyti ar jie vykdomi incidenty prevencijai. procest vardymd:

netinkamai?
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Atotrukis

Kodél atsiranda atotrukis tarp dokumenty

Kaip tal suvaldyti?




Nepakankama komunikacija
Neaiskds arba sudétingi dokumentai
Procesy ir politiky neatnaujinimas
Neefektyvus jgyvendinimas

Trhksta istekliy

ATCR




Rekomendacijos

Aiskiai komunikuokite

UZztikrinkite, kad informacijos saugumo
politikos ir proceduros yra aiskiai ir
suprantamai pateiktos visiems
darbuotojams. Tai apima reguliarius
susitikimus, apmokymus ir informacijos
sklaida.

Dokumentus skirstykite
pagal kategorijas

Verta informacijos saugumo dokumentus
skirstyti j politikas, proceduras ir techniniy
konfiglracijy apraSymus. Taip galésite
turéeti aiSkig strukttrg ir bus paprasciau
dokumentus atnauijinti, tad efektyvumas
bus didesnis. Darbuotojas galés naudoti
tos kategorijos dokumentg kuris
reikalingas konkreCiam procesui
jgyvendinti.

Periodiskai ir laiku
perziurékite ir atnaujinkite
dokumentus

Aplinka ir procesai nuolat keiciasi, tad
batina iSkart pasikeitus procesui
atnauijinti ir jj aprasantj dokumenta.
Neatnaujintos proceduros ar techniniy
konfiglracijy dokumentai incidenty
atveju gali pridaryti daugiau Zalos nei
pats incidentas nes inZinierius kuris
nebuvo proceso pakeitimo dalyvis elgsis
pagal turimg dokumentg. Periodiskai
perziarédami dokumentus busite tikri,
kad juose informacija yra aktuali. Taip pat
tai puikus laikas tobulinti procesg ir
dokumenta.




Rekomendacijos

Uztikrinkite tinkama procesy
igyvendinimag

Stiprinkite informacijos saugumo procesy
jgyvendinima, taikydami nuosekly ir
sistemingg poziurj. Tai apima prieigos
kontrolés mechanizmus, reguliarig
stebéseng ir kitas saugumo priemones.
Nustatykite ir jgyvendinkite pasekmes
darbuotojams, kurie nesilaiko
informacijos saugumo reikalavimy arba
nesugeba atlikti savo vaidmeny.
Pasekmés gali bati jvairios, nuo jspéjimy
iki darbo vietos praradimo, priklausomai
nuo pazeidimo sunkumo.

Skirkite reikiamus isteklius

Skirkite pakankamai laiko, Zmoniy ir
finansiniy iStekliy informacijos saugumo
procesams jgyvendinti ir palaikyti. Tai
apima tiek technologijy diegima, tiek
darbuotojy mokymag ir atnaujintos
dokumentacijos palaikyma.

Vykdykite auditus ir kontrolé

Reguliariai tikrinkite informacijos
saugumo politiky ir procesy
jgyvendinima, atlikdami vidinius ir
iSorinius auditus. Tai padés nustatyti
galimus trGkumus ir suteiks galimybe
tobulinti procesus.




Koﬂel samo
saugumuﬁ



Kaip veikia
Kibernetinial
nusikalteliai?

Statistika rodo, kad piktavaliai pasirenka atakas
per darbuotojus tokias kaip socialine inzinerija
paremti el. laiSkai, silpny slaptazodziy aptikimas
ar kenkejisko programinio kodo platinimas.

81% 19%

Ataky pasinaudojant darbuotoju Kiti ataky budai
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Kodéel verta
investuoti | @
darbuotojy
samoninguma

@

Zmogiskasis faktorius

Daugelis informacijos saugumo incidenty susije su
darbuotoju. Sgmoningi darbuotojai yra labiau atsargus ir
maziau linke padaryti klaidas, susijusias su informacijos
saugumu.

Prevencija

Sagmoningi darbuotojai gali padéti iSvengti incidenty,
atpazindami potencialias grésmes, pavyzdziui, jtartinus el.

laiSkus, netinkama prieigos kontrole ir imdamiesi atitinkamy
veiksmy juos neutralizuoti.

Atsakomybeé

Sagmoningi darbuotojai supranta savo atsakomybe uz
informacijos sauguma ir yra pasirenge laikytis organizacijos
nustatyty politiky ir proceddry.



Tikslo atkaklial siekiantis
ZMogus susiranda priemoniuy,
O jel negali jy rasti, sukuria.

- Villamas Eleris Ceningas
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