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IT saugos svarba kritingje
infrastruktdroje +

dr. Donatas VITKUS
Ignitis grupés Skaitmenines saugos vadovas




Velklos segmental

Kuriame energetiskai sumany pasaul;

Skirstymo valdymo sistemos
ISmanieji skaitikliai (~1,2 min)
Duomeny mainy platforma

Atsparus ir efektyvus
energijos skirstymas,
sudarantis prielaidas
energetikos pokyciams

~125.000 km elektros tinkly ilgis
~9.000 km dujotiekio tinkly ilgis

ZALIOJI
GAMYBA

Véjo parkai
Saulés parkai
Hidro energija

Kogeneraciné energija

Kryptinga, tvari ir pelninga
plétra ne tik Lietuvoje, bet
ir uzsienio rinkose

1,6-1,8 GW instaliuota galia 2023 m.
4 GW instaliuota galia 2030 m.

LANKSCIOJI
GAMYBA

Tretinis galios rezervas
Kitos sisteminés paslaugos
Komerciné gamyba

Patikima ir lanksti
energetikos sistema

Elektrény kompleksas
455 MW kombinuotojo ciklo blokas

SPRENDIMAI
KLIENTAMS

Nepriklausomas tiekimas
Elektromobiliy jkrovimo
sprendimai
Nutolusiy saulés ir véjo parky
platforma

Inovatyvis sprendimai
lengvesniam gyvenimui ir
energetikos vystymuisi

Per 2,2 min. privaciy klienty Lietuvoje
>20 takst. verslo klienty Lietuvoje
Didziausig rinkos dalj uzimantis




o Veikla:
Lietuva, Latvija, Estija, Lenkija, Suomija
O
Norvegija, Svedija, Jungtiné Karalysté, Prancizija, Izraelis

Regioniné lyderysté ‘
<

< ignitis
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Kibernetinés saugos reglamentavimas

Lietuvos Respublikos kibernetinio Informacijos saugos politika

saugumo jstatymas

Organizaciniy ir techniniy jjos saugos jgyvendinimo
kibernetinio saugumo reikalavimuy,
taikomy kibernetinio saugumo

subjektams aprasas

Kibernetiniy incidenty valdymo
procesas

IT/OT saugos uztikrinimo taisyklés

L ignitis

group
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P mes to siekéme

Inventorizuoti jrenginiai

Kiekvienas viduje naudojamas IP aprasytas iki

fizinés lokacijos vietos.

Saugos jvykiy analizés
sistema

Centralizuotas sprendimas duomeny
surinkimui i$ jvairiy Saltiniy

Automatizavimas

~15 proc. visy saugos jvykiy iSsprendziama
automatiskai
~78 proc. - automatizuotai

Jrenginiy baklés stebéjimas, saugos jvykiy
analizé

802.1x pre-autorizacija

Be iSimCiy, visi j tinklg jrenginiai autorizuojami

tinklo lygije

MFA visiems

Ir darbuotojams, ir rangovams

Treciyjy saliy stebésena

Stebésenos jrankis trec€iyjy Saliy nuotolinés
prieigos stebésenai, alertavimui ir veiksmy
jraSymui

Galiniy jrenginiy apsauga
Mobilieji telefonai, neSiojamieji ir staliniai
kompiuteriai, serveriai



<ignitis Darbuotojy atsparumo didinimas

INFORMACIJOS SAUGA -
BAZINIAI MOKYMAI

® © _o
m © _ 2 2 ©
|NFORMAC|_JOSV SAUGA -
SOCIALINE INZINERIJA ‘ﬁ‘ ‘ __f_j-c“:_-:‘

' .
g OT SAUGA - OT SISTEMY
v— KLASIFIKAVIMAS IR SAUGOS
REIKALAVIMY TAIKYMAS
- -

PRIVILEGIJUOTY PASKYRUY
VALDYMAS

OT SAUGA - BAZINIAI
MOKYMAI

~ OT SAUGA -
KRITINES INFRASTRUKTUROS
SAUGUMAS

INFORMACIJOS SAUGA -
INFORMACIJOS KLASIFIKAVIMAS
IR VALDYMAS

IT/OT SAUGA - PAZEIDZIAMUMY
VALDYMO PROCESAS




Ka veikéme spalio menesj

Jtraukiantys ir naudingi
pranesimai

furopean cybersecurity Month 2022

10 YLAKS

anniversary EEEIGIN] UNLTED ACALNST (/BLK THELATS

,2okaitmeninio proto” zaidimai

Naudingi patarimai ir edukacinial
straipsniai

1 Ignitis namai

& Sendto AV Immersive Reader

o : o Spalis — kibernetinés saugos ménuo: suzinokite,
Zaidimas uAtSpek SlaptaZOdl dalyvaukite, nejklitukite! (registracija j intelektinj zaidima)




Hack the office — kaip mums sekesi?

e Spotify Premium - Laba diena, jums skambina Andrius iS IT skyriaus .

Pasakykite savo slaptazod;.

Welcome to Premium Family.




Pazeidziamumas Phishing atakoms

Compromised rate




Kibernetinés saugos valdymas
1ISO 27001 certified

LIETUVOS
NACIONALINIS

( AKREDITACLIOS
- BIURAS

2 4/ ; CERTIFICATE OF COMPLIANCE

This is to certify
g @ @ that the Informatlon Securlly Management System of

JSC “IGNITIS GRUPES

IGNITIS CERT (LT)

has been accredited by PASLAUGU CENTRAS”

TF-CSIRT Trusted Introducer since Laisvés pr. 10. LT-04215 Viinius, Lithuania (Lietuva)*
has been assessed by LST Sert and found to be in compliance
1 6 Septem be r 20 22 with the following information security standard
LST EN ISO/IEC 27001:2017
. The Information Security Management System is applicable to:
Valid for
m INFORMATION TECHNOLOGY, TELECOMMUNICATIONS AND
2 0 2 3 i Masor G ST  [R— INFRASTRUCTURE SERVICES DELIVERY AND DEVELOPMENT,
[erminology, r 553 m Securil Curi'

minclosy ctar Glosary ysiom Secult sty SOFTWARE DEVELOPMENT AND MAINTENANCE AND OTHER IGNITIS GROUP

COMPANIES’ BUSINESS SUPPORT SERVICES.”

and Models Abbreviations Metrics Use-Cases

Statement of applicability approved in 2022 in June No. 1S-20-12-20.

m m m m _ The compliance was assessed during the recertification assessment

(Report number 2020-608-1)

on behalf of on behalf of Establishing an IACS Protection Patch Management  Requirement for Implementation
Industrial Automation Levels in the IACS IACS Service Guidance for IACS. Information security management system has been certified since 2014-08-07
Trusted Introducer TF-CSIRT dipiksdesrlinily A Y g y
SRR S LST Sert will regularly undertake inspections
and grants recognitio for the period
2022-06-27 - 2023-08-06

bl 12 & h‘?‘iﬂfb Security System Security

e & <, A e Certificate number 27000-0298

Dr. K.-P. Kossakowski - P Sim Dertli for IACS Security Levels

Tl Service Manager "Da,m Sk"b TF-CSIRT Chair
)
Z0 y7e® IEC 62443-4-1 1EC 62443-0.2 A Bert
Component Product Technical Security VILNIUS, 2022-06-27
Development Requirments for
qui 1t 1ACS C

uthar edarration o s rapariag & s6cpe of fre carticat
and e aproadty of L STEN SV 7001 2 7 Saramants oy 54 htsrad by ERIYG he SrpEE
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