TIS2 direktyva

Veiksmy planas

o Evald_as Vallnas . 7
A v Grupés vadovas, Saugumo sprendimy kompetencijos centras, Atea




TIS2. Kas tal ?
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Direktyvos

EUROPOS PARLAMENTO IR TARYBOS
DIREKTYVA (ES) 2016/1148

... dél priemoniy aukstam bendram Tinkly ir
Informaciniy Sistemy saugumo lygiui visoje
Sajungoje uztikrinti (TIS direktyva)

EUROPOS PARLAMENTO IR TARYBOS
DIREKTYVA (ES) 2022/2555

... dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti, kuria iS
dalies keiCiamas Reglamentas ... ir panaikinama
Direktyva (ES) 2016/1148 (TIS 2 direktyva)
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TIS2 jgyvendinimas
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TIS2

Siandien

Kibernetinio ! OTR Terminas perkelti i Subjekty sarasas; TIS2 jgyvendinimo
saugumo jstatymo vietos teisés aktus Esamy YSII TIS2 terminas
pakeitimo projektas jgyvendinimo terminas
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TIS2 talkkymo sritis
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Subjektail (~ 4000 org.)

Esminiy paslaugy tiekéjai Svarbiy paslaugy tiekéjai

* Energetika (elektra, nafta, dujos,  Pasto paslaugos
vandenilis, centralizuotas Sildymas Atlieky tvarkymas

/vésinimas) « Cheminiy medziagy gamyba ir
« Transportas (oro, gelezZinkeliy, platinimas

vandens, keliy) * Maisto gamyba, perdirbimas ir
« Bankininkyste platinimas
* Finansy rinky infrastruktdra « Gamyba (med. priemoneés,
« Sveikatos priezitra elektronika, el. jranga, motoriniy
« Geriamasis vanduo transporto priemoniy, kita)
* Nuotekos * Informacinés visuomenés
« Skaitmeniné infrastruktira paslaugos (paieSka, prekyvietés,
* IRT paslaugy valdymas (B2B) socialiniai tinklai, priegloba)
* VieSasis administravimas * Moksliniai tyrimai

« Kosmosas /q Te P\

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XI1-1428 pakeitimo jstatymas 24-6889(3) (projektas)




Subjektail (~ 4000 org.)

. Darbuotojy . Bendras
. kategorija darbo vienetai apyvarta balansas
(MDV)
4 N/ N
Esminial <250 < 50 min. EUR < 43 min. EUR
AN VAN J
4 N R
\ arba
\ Sva rbl_JS MaZosios <50 < 10 mln. EUR < 10 mln. EUR
\. J\ J
e N/ N\
arba
Labai mazos <10 < 2 mln. EUR : < 2 mln. EUR
AN VAN J

ATCRA

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XI1-1428 pakeitimo jstatymas 24-6889(3) (projektas)



TIS2 reikalavimal

ATCRA



Kibernetinio saugumo
rizikos valdymo priemones

Kibernetinio saugumo subjektai privalo Nacionaliniam
Kibernetinio Saugumo Centrui pateikti duomenis apie
kibernetinio saugumo rizikos valdymo priemoniy
jgyvendinima.

ATCRA



Kibernetinio saugumo reikalavimai apima siuos elementus:

1) kibernetinio saugumo rizikos analizeés, tinkly ir informaciniy sistemy kibernetinio saugumo politika;

2) uz kibernetinj saugumg atsakingy asmeny, nurodyty Sio jstatymo 15 straipsnyje, ir kibernetinio saugumo subjekto vadovo ar jo
jgalioto asmens pareigas;

3) kibernetiniy incidenty valdyma;
4) veiklos testinuma;

5) tiekimo grandinés sauguma, jskaitant aspektus, susijusius su kiekvieno kibernetinio saugumo subjekto ir jo tiesioginiy tiekejy ar
paslaugy teikéjy santykius;

6) tinkly ir informaciniy sistemy jsigijima, plétojima ir prieziiros sauguma, jskaitant spragy valdymg ir atskleidima;
7) politika ir procediras, skirtas kibernetinio saugumo reikalavimy veiksmingumui jvertinti;

8) kibernetinés higienos praktikg ir reguliarius kibernetinio saugumo mokymus;

9) kriptografijos ir Sifravimo naudojimo politikg ir proceduras;

10) Zmogiskuyjy iStekliy sauguma, prieigos kontrolés politikg ir turto valdyma;

11) keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir teksto rySiy bei saugiy
avariniy rySiy sistemy subjekto viduje naudojima;

_ 12) kibernetinio saugumo subjekty naudotojy, administratoriy, tiekéjy, jy subtiekejy ir kity Okio subjekty teisiy ir prieigos prie
klbIQtr_nketlnlo saugumo subjekty valdomy ir (ar) tvarkomy tinkly ir informaciniy sistemy ir (ar) skaitmeniniy duomeny suteikimo ir valdymo
politika;

~13) kitus atskiriems sektoriams arba atskiroms kibernetinio saugiumo subjekty grupéems taikomus kibernetinio saugumo
reikalavimus, nustatytus atsizvelgiant j atskiruose sektoriuose identifikuotas kibernetinio saugumo rizikas.

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas 24-6889(3) (projektas)



Kibernetinio saugumo reikalavimai apima siuos elementus:

2) uz kibernetinj saugumg atsakingy asmeny, nurodyty Sio jstatymo 15 straipsnyje, ir kibernetinio saugumo subjekto vadovo ar jo
jgalioto asmens pareigas;

Kibernetinio saugumo subjektui leidZziama iS tiekéjo jsigyti paslaugas, kuriy metu baty vykdomos uz
kibernetinj sauguma atsakingy asmeny funkcijos.

ATCRA

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas 24-6889(3) (projektas)



Tiekimo grandine

Esminiy ir svarbiy subjekty tiekimo grandinéje
esantiems tiekéjams bus taikomi kibernetinio
saugumo reikalavimai, pvz., bus reikalaujama
sutartyse numatyti, kad rangovai laikytysi
perkanciosios organizacijos nustatyty informacijos
saugumo bei kibernetinio saugumo reikalavimy visg
sutarties vykdymo laikotarpj...

Saltinis: https://kam.lt/duk_kategorijos/tis-2-direktyva/



https://kam.lt/duk_kategorijos/tis-2-direktyva/

Pareiga pranesti

Nedelsiant, bet ne veliau kaip per 24 valandas

— ankstyvasis perspejimas

Nedelsiant, bet ne véliau kaip per 72 valandas

— incidento, jskaitant jo sunkumg ir poveik}, pradinis vertinimas

Per 30 d.

— iSsamus kibernetinio incidento, jskaitant jo sunkumg ir
poveikj, aprasymas;

— grésmés arba pagrindinés priezasties, dél kurios kibernetinis
incidentas galéjo bati sukeltas, rasis;

— taikomos ir jgyvendinamos kibernetinio incidento poveikio
mazinimo priemones;

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas 24-6889(3) (projektas)



Atsakomybe

Valstybés nareés uztikrina, kad esminiy ir svarbiy
subjekty valdymo organai patvirtinty kibernetinio
saugumo rizikos valdymo priemones, kuriy émesi tie

igyvendinimg ir galety bati patraukti atsakomyben
uz tai, kad subjektai pazeidzia tg straipsn.

Saltinis: L_2022333LT.01008001.xml (europa.eu)



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555#d1e3186-80-1

Baudos

Esminiams subjektams 10 000 000 EUR arba 2 proc.
Svarbiems subjektams 7 000 000 EUR arba 1,4 proc.
Biudzetinei (Esminis subjektas) jstaigai iki 60 000 Eur
Biudzetinei (Svarbus subjektas) jstaigai iki 30 000 Eur

Pavojingas pazeidimas - Iki 100%
Vidutinio pavojingumo pazeidimas - 1ki 50%
Nedidelio pavojingumo pazeidimas - 1ki 10%

Saltinis: LR Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas 24-6889(3) (projektas)



Nuo ko pradeti?

ATCRA



Ka daryti, jau dabar?

« Atlikti riziky analize ir atsizvelgiant | gautus rezultatus,
susidelioti riziky valdymo politikg ir nusimatyti
priemones, tiek organizacines tiek ir technines, kuriomis
tos rizikos bus valdomos.

« Pasirengti ir/ar atnaujinti dokumentacija, tai, ko tikrai
reikés ir nuo ko verta pradéti:
o IS saugumo politika
o Veikos testinumo planas
o Incidenty valdymo planas

« Planuoti kibernetinio saugumo priemoniy diegimag ir
naudojimg atsizvelgianti j riziky valdymo plane
numatytas priemones.




Reikalingi resursai

« Beveik 50 % ES (EPT/SPT) organizacijy samde
rangovus, kad padéty jy informacijos saugos
darbuotojams

« Beveik 50 % ES (EPT/SPT) organizacijy samde
naujus darbuotojus jgyvendinant direktyvag

« TipiSkame ES EPT/SPT reagavimui j incidentus
dirba vidutiniskai du etatai

Saltinis: NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist — ENISA (europa.eu)



https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist

Turite klausimy apie
TIS2 direktyvos taikyma
JUsy organizacijai ?

Susisiekime:

evaldas.valunas@atea.lt
+370 682 55171

ATCR
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