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Apie ka kalbesime?

Technologijy tendencijos

Duomeny kopijy svarba

Tinkamas atsarginiy duomeny kopijy valdymas

VieSosios debesijos integravimas j organizacijos IT

ATCR
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Technologijy tendencijos
2023-2027

Digital platforms and apps 86.4%
Education and workforce development technologies 80.9%

Skaitmeninimo tempas spartéja

80.0%
. . .. . . .. . 85 76.8%
Ekonomikos ir Inovacijy ministerijos naujos Cloud computing 76.6%

redakcijos Valstybés informaciniy istekliy Encryption and cybersecurity 75.6%
valdymo jstatyme nuo 2024 m. jtvirtinama E-commerce and digital tr 75.3%
galimybé valstybés informaciniy istekliy e 74.9%

. . e e v . .. Environmental management technologies 64.5%
plétrai naudoti vieSosios debesijos paslaugas. —r
chnology 8%

Text, image, and voic 61.8%

2030 m. Europos vizija — sukurti skaitmenine Augmented and virtual rea t —
visuomene, kurioje niekas nebuty paliktas Power storage and generation 52.1%
nUO§a|Yje. Blectric and autonomous vehicles 51.5%

Robots, non-humanoid 51.3%

Climate-change mitigation te

40 60 80
Share of respondents (%)

Source

World Economic Forum, Future of Jobs Survey 2023.

ATCR

Sensitivity: Internal
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Kibernetinis saugumas

Atsarginiy duomeny kopijy tinkamas valdymas
sumazina rizikas patirti sutrikimus dél:

v I8oriniy kibernetiniy pavojy (ransomware/rogue
apps)

v Netycinio ar netinkamo IT konfigdravimo

v Vidiniy kibernetiniy pavojy (piktavaliSki darbuotojy
ketinimai ar jmone paliekantis darbuotojai)

Sensitivity: Internal



Riziky valdymas

Atsarginiy duomeny kopijy valdymas sumazina
rizikas patirti sutrikimus dél:

v" Duomeny kopijy laikymo periody painiavos
v' Salies reguliatoriy reikalavimy

v' Geopolitiniy grésmiy

Sensitivity: Internal
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Reguliarumas

Organizacija palaiko reguliary atsarginiy
duomeny kopijy kurima:

v" Duomeny kopijy kidrimo daznis paremtas duomeny
pasikeitimo daznumu (kasdien, kas savaite, realiuoju
laiku)

Sensitivity: Internal



Automatizacija

Organizacija naudoja automatizacija atsarginiy
duomeny kopijy karimui:

v' Sumazinamos klaidos dél Zzmogiskojo faktoriaus

v Atsarginés kopijos kuriamos pagal patvirtintg plang

Sensitivity: Internal



Skirtingi tipal

Organizacija naudoja skirtingus atsarginiy
duomeny kopijy tipus:

v" Naudojami full, incremental, differential atsarginiy
duomeny kopijy tipai

v' Subalansuojama duomeny apsauga uztikrinant
saugojimo efektyvumag bei duomeny kopijy karimo ir
atstatymo greitj

Sensitivity: Internal



Skirtingos lokacijos

Organizacija atsarginiy duomeny kopijas saugo
skirtingose vietose:

v' Be lokalios saugyklos (on-site) organizacija
atsargines duomeny kopijas saugo uz lokalios
saugyklos riby (off-site) fizinése juostose (tape
storage) arba viesSojoje debesijoje

Sensitivity: Internal




Duomeny sifravimas

Organizacija naudojasi $ifravimo funkcionalumais ==

kuriant atsargines duomeny kopijas:

v' Duomeny kopijos apsaugotos Sifru tiek talpinant
lokaliose saugyklose, tiek siuncCiant | nutolusias
saugyklas

Sensitivity: Internal




Stebejimas

Organizacija naudojasi duomeny kopijy karimo
stebéjimo jrankiais:

v" Duomeny kopijy kidrimo stebéjimas padeda aptikti
neatitikimus ar gauti jspé&jimus apie domeny kopijy
problemas

Sensitivity: Internal



Reguliarus testavimas

Organizacija vykdo nuolatinj atsarginiy duomeny
kopijy atstatymo testavima:

v PeriodiSkai tikrinamas atsarginiy duomeny kopijy
atkdrimas uztikrinant, kad jvykus incidentui duomenys
bus sékmingai atkurti

Sensitivity: Internal



Disaster recovery plan

Organizacija turi veiklos testinumo plana ir j|
nuolatos atnaujina:

v Planas apima duomeny kritiSkumo ir jy kopijy
atstatymo prioritetus (RPO/RTO)

v AiSkios sgsajos tarp sistemy (duomeny atstatymo
integralumas)

v' Asmenys, atsakingi uz duomeny atstatymo i$

atsarginiy duomeny kopijy proceso aktyvavimg ir
vykdymag

Sensitivity: Internal




Viesosios debesijos integravimas
jorganizacijos IT

ATCR



Sensitivity: Interna

Hibridine
I'T infrastruktlros
platforma

Platforma, tinklais sujungianti
viesosios ir privacios debesy
infrastruktlros elementus j vieng
integruota sistema.

bc Cloud

Hybrid Cloud

C Cloud Private Cloud

Hybrid Cloud



Greiciausias kelias

* VieSosios debesijos infrastrukttra tampa
jmonés IT ekosistemos dalimi
AWS | Azure | GCP

« Lengvai padidinami arba sumazinami IT

istekliai siekiant atliepti organizacijos
veiklos poreik|

ATCR




Sprendimas IT Infrastrukttiros duomeny kopijy valdymui

[ ]
ale-out Backup Repositony

)

Veeam 3-2-1-1-0
duomeny kopijy
saugojimo taisyklé

ﬁ « Galimybé pritaikyti
iImmutability Q)

. integruotas DR
——H ﬁ proceduras
from start to finish s #mazon $3 Amazon $3
Policy- ) @

oo
- '3 :
S 3 H
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DAS
Dediape

‘ -  Padidintas
Microsoft Azure Microsoft Azure ats p ar u m aS

kibernetinems
atakoms

(,ransomware”)

Sensitivity: Internal
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Sprendimas M365 duomeny kopijy valdymu

Protect Store . Copy Recover ° EX C h an g e .
Q Microsoft 365 Object storage & Long-term Object storage Multiple recovery options H
SharePoint,
s, E E E [ -~ OneDrive ir Teams
Online Online l for Business Teams Amazon S3 S3-Compatible e Amazon S3 i -‘bf :fe;ni% H d u O m e n q a pS a u g a
o il & -~

E Bacip @ for Mcrasort Shoreroint 5  Duomeny kopijy
Save
=
Export

Microsoft IBM

Azure Blob Cloud Amazon S3 Glacier . .
Decp e @ saugojimo periodas
= LS. B [F .+ L7 atitinkantis jmonés

— Sucap gy m-m s
E popooo —_— Azure Archive ﬂd
Local storage

) 53-Compatible Veeam Explorer  Self-service restores/
Excha SharePoint
nge reroin for Microsoft Teams  restore operators*

| J ; * Prieigos prie
fesore duomeny kopijy

kontrole
ATCR

reikalavimus

Sensitivity: Internal



Tolimesni zingsniai

» Strateginis vieSosios debesijos technologijy
panaudojimo vertinimas

» Debesijos technologijy integravimas | esamag
IT infrastrukttiros ekosistemag

ATCR
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Turite klausimy?

Susisiekime:

vidmantas.traknys@atea.lt
+37061404023

ATCR
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