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ASOCIACIJOS

+ DEBESIJA?

 VALSTYBES IT INFRASTUKTURA?



KODEL REIKEJO IT KONSOLIDACIJOS

Pasenusi IT jranga
Decentralizavimas
Nekoordinuotas IT valdymas

Finansai naudojami
neracionaliai ir nepagrjstai

» Standarty trukumas
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VALSTYBES DEBESIJOS PASLAUGUY TEIKIMO
INFRASTRUKTUROS SUKURIMAS

» 2020 m. Valstybés debesijos
platforma pradeda veikti
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PROJEKTAS: VALSTYBES IT VALDYMO PERTVARKA g
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= VSSA g

Trukmeé: 2022-2026

Jdiegta nauja IT
infrastrukttros jranga LRTC
VDC4

Atlikti migravimo darbai j
LRTC VDC4

Vykdoma plétra j LRTC
VDC3

Vilniaus regionas

Duomeny centras
LRTC VDC3 #1

Vilniaus regionas

Duomeny centras
LRTC VDC2 #2
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G-CLOUD PASLAUGOS

» IT paslaugy katalogas
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VALSTYBES JSTAIGY MIGRAVIMAS

» Sumigruota 275 ‘ @ @
institucijy IRT infrastruktura @

@ G-CLOUD
BEAVASISYAN 7
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VI LOKALIY TINKLY ATNAUJINIMAS B

» Atnaujinta 15 valstybiniy institucijy (14 g
ministerijy + LRVK) *
( L

= VSSA 0




KDV ATNAUJINIMAS

» Projekto metu atnaujinta 15
institucijy beveik 4000 KDV

» KDVP] paslauga teikiama 36
institucijoms ir viso suteikta 9105

vienety licencijy
C—




VALSTYBES HIBRIDINES DEBESIJOS
MODELIS

LEAVASISTAY 10



HIBRIDINES DEBESIJOS DIEGIMAS

2024 2025

VieSosios debesijos Pilotiniai sistemy migravimai j vieSgja
debesijg ir veiklos testinumo

paslaugy jsigijimas sprendimy diegimai

Patvirtintas Hibridinés debesijos modelis ir
architektara.
Sukurtos bandomosios aplinkos (Sandbox)

Azure, Google, AWS. %)
Mokymai valstybés institucijoms S
Suteiktos prieigos prie bandomujy aplinky ] %
Pasiradytos sutartys su 3 viedosios 5

debesijos paslaugy teikéjais
Vykdomi darbai Hibridinéje debesijoje

BENDRAS IT PASLAUGY

= VSSA

2026+

GOV-CLOUD
Daas, laas, PaaS, SaaS

VieSosios debesijos paslaugy
teikéjai
laaS, PaaS, SaaS
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VALSTYBES HIBRIDINES DEBESIJOS PLATFORMOS
UZDAVINIAI

ATSPARUMAS IR DUOMENU APSAUGA

Rezervinés kopijos (Backup) valstybés institucijy
informacinéms sistemomes, siekiant uztikrinti duomeny
apsauga, kopijas talpinant uz Lietuvos Respublikos riby.

VEIKLOS TESTINUMAS

Kritiniy sistemy nepertraukiamos veiklos uztikrinimas
ekstremaliy situacijy atveju, diegiant veiklos atkarimo
(Disaster Recovery) sprendimus.

INOVACIJOS IR MODERNIZACIJA

Inovatyviy debesijos technologijy panaudojimas, kuriant
naujas ar modernizuojant esamas skaitmenines valstybés
paslaugas.

LEAVASISTAY




BENDROS ATSAKOMYBES MODELIS

VALSTYBINE INSTITUCIJA - KLIENTAS
Atsakinga uz taikomasias sistemas, duomenis, prieigy valdyma, resursy naudojima.

VSSA - PLATFORMOS OPERATORIUS

Atsakinga uz platformos valdymg, bendras saugumo politikas, paslaugy katalogg, kasty
stebéseng, sprendimy architektidros suderinima ir pamatiniy aplinky (Landing Zone) paruoSima.

VIESOSIOS DEBESIJOS TIEKEJAS

Atsakingas uz globalig infrastruktturg — duomeny centrai, tinklai, fizinis saugumas,
virtualizacijos platformos.

= VSSA 13



HIBRIDINES ARCHITEKTUROS PRINCIPAI

SAUGUMAS
(Security by design)

Griezti baziniai nustatymai

Nulinio pasitikéjimo saugumo
architektura

Ribotos prieigos

KASTU KONTROLE
(FinOps)

Skaidrus kasty valdymas
Biudzeto valdymas ir optimizacija

CENTRALIZUOTAS VALDYMAS

Vieningos politikos
Privalomas leidziamy regiony
(tik ES) paslaugy naudojimas

STANDARTIZACIJA IR
AUTOMATIZACIJA

Privalomos vardinio (naming) ir
Zyméjimo (tagging) taisyklés

Infrastruktdros kaip kodo (/aC)
prakttikos
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SAUGUMO ARCHITEKTURA

2 B

TINKLO
IZOLIACIJA

OO
C_

TAPATYBIY
VALDYMAS

v

MAZIAUSIY TEISIY
PRINCIPAS

'DUOMENY
SIFRAVIMAS

Duomenys Sifruojami
tiek saugojimo (at rest),
tiek perdavimo (in
transit) metu.

Prieiga suteikiama tik
batiniausioms
funkcijoms atlikti
(Least Privilege).

Privaloma daugiapakopé
autentifikacija (MFA)

------

Organizacijy ir aplinky
atskyrimas, srauty
valdymas per
centralizuotus taskus
(Hub-and-Spoke
topologija).

Vieningas prisijungimas
(SSO), kur jmanoma.

= VSSA

CENTRALIZUOTAS
AUDITAS

Visi veiksmai ir
saugumo jvykiai

registruojami (logging)
centralizuotai.
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KASTU KONTROLE

REAGAVIMAS IR
Organizacija. opT1|MIZAVIMAS

Organizacija, gavusi pranesima,
priima sprendimus dél resursy
optimizavimo ar isjungimo. VSSA
teikia rekomendacijas.

STEBESENA

VSSA nuolat stebi kastus ir siuncia
automatinius pranesimus (pvz.,
pasiekus 60%, 80%, 90% biudzeto).

= VSSA

PLANAVIMAS Organizacija

Organizacija identifikuoja
poreikius ir planuoja biudZeta.

VSSA nustato kasty kvotas ir
stebésenos jrankius.
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CENTRALIZUOTAS VALDYMAS, AUTOMATIZACIJA,

Y a4l @

Paslaugy Kasty
UZsakymas Valdymas

STANDARTAI

TIKSLAS

Centralizuoti ir automatizuoti paslaugy
uzsakyma, kasty valdyma ir stebésena
visose trijose debesijos platformose.

NAUDA KLIENTUI

Supaprastintas resursy valdymas, geresnis
kasty matomumas, automatizuotas politiky
taikymas.

STATUSAS

Vystoma.

= VSSA

l

Stebésena

J

Debesijos Valdymo Platforma (CMP)

D A

Google Cloud Platform

Microsoft
Azure
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HIBRIDINIO DEBESIJOS MODELIO SCHEMA " .-

|

BENDRAS IT PASLAUGY
KATALOGAS

|

G-CLOUD
Daas, laas, PaaS, SaaS

VieSosios debesijos paslaugy

tiekéjai

laaS, PaaS, SaaS




HIBRIDINIO MODELIO REALIZACIJA

19



VIESOSIOS DEBESIJOS PASLAUGU TIPAI

Kategorija Google Cloud AWS Azure
Skaiciavimas Compute Engine - VM debesyje EC2 - VM debesyje Virtual Machines (VM)
(Compute) Google Kubernetes Engine (GKE) - | Elastic Kubernetes Service (EKS) | Azure Kubernetes Service

valdoma Kubernetes Lambda - serverless (AKS)
Cloud Functions - serverless kodas | Elastic Container Service (ECS) / | Functions - serverless
jvykiams Fargate App Service / Container Apps
Cloud Run - konteineriai be EC2 GPU Instances / Inferentia / | GPU VM / FPGA
serveriy Trainium
Compute Engine GPU/TPU -
greitintuvai
Saugykla Cloud Storage - objekty saugykla S3 - objekty saugykla Blob Storage - objekty
(Storage) Filestore - valdoma NFS EFS - faily Sistema saugykla
Persistent Disk - blokiné saugykla | EBS - blokiné saugykla Azure Files - faily Sistema
Managed Disks - blokiné
saugykla




VIESOSIOS DEBESIJOS PASLAUGU TIPAI

Kategorija Google Cloud AWS Azure
Duomeny bazés CloudSQL - valdoma MySQL, RDS - MySQL, PostgreSQL, | Azure SQL Database -
(Databases) PostgreSQL, SQL Server SQL Server, Oracle valdoma reliaciné DB

Cloud Spanner - globali reliaciné | Aurora - suderinama su Cosmos DB - globali
DB MySQL/PostgreSQL NoSQL (dokumenty, raktas-
Cloud Bigtable - NoSQL stulpeliné | DynamoDB - NoSQL stulpelis, grafai)
Firestore - NoSQL dokumenty DB | dokumenty/stulpeliné Table Storage - paprastas
Memorystore - Redis, Memcached | ElastiCache - Redis, NoSQL
Memcached Cache for Redis
Tinklas Virtual Private Cloud (VP(C) VPC Virtual Network (VNet)
(Networking) Cloud Load Balancing Elastic Load Balancing Azure Load Balancer /
Cloud CDN CloudFront (CDN) Application Gateway
Cloud DNS Route 53 (DNS) Azure CDN
Cloud Armor - DDoS/WAF AWS Shield / AWS WAF Azure DNS
Azure Firewall / DDoS
Protection / WAF




VIESOSIOS DEBESIJOS PASLAUGU TIPAI

» IR BEGALE

» Virtual Private Cloud (VPC)
» Cloud Load Balancing

» Cloud CDN

» Identitetas / prieiga

» Zurnalai ir monitoringas

» Rakty ir paslapéiy valdymas

» Politikos ir atitiktis

LEAVASISTAY

> KITY PASLAUGUY:

>

>

>

Kasty valdymas
Atsargineés kopijos
CI/CD diegimui
Email / pranesSimai

DNS / Sertifikatai




VALSTYBES IT INFRASTRUKTUROS

Vie$oji debesija 3
* VieSosios debesijos
paslaugos
* Debesijos atsarginiy
kopijy saugykla

* DR sprendimai aWS

N1

NATO duomeny centras

Atsarginiy kopijy saugykla
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SUKURTI KONSOLIDUOTY IT PASLAUGU RESURSAl g

» IT paslaugy gavéjams skirti resursai -

7033 virtualus serveriai

57 600 vCPU

GOV-CLOUD

295 696 GB RAM

18 294 TB HDD

+ beveik neriboti viesosios debesijos resursai &Y M 3WS

LEAVASISTAY



LIETUVOS SKAITMENIZACIJOS PASIEKIMAI

#6 #2

EU GovTech Maturity

eGovernment The European Index for Digital
Open Data Transformation(

Be"zcohzrzafk Maturity 2025 World bank,
2022)

#10 #13 #14 #21

EU Digital

OECD OURdata Economy and OECD Digital
Index Society Index Government eGovernment
2023 (DESI, 2023) Index Development
2023 Index 2024



AR GALIME SAUGIAI PAKILTI?

Valstybés skaitmenineé infrastruktura tapo kritine
nacionalinio saugumo dalimi, jgyvendinti projektai uztikrina
patikimumo, atsparumo ir modernumo reikalavimus.

Hibridinis modelis tai ne vien technologinis projektas, o
platesnis sprendimy rinkinys, apimantis atsakomybiy
pasidalijimg, valdymo modelius, kompetencijy ir
bendradarbiavimo klausimu

Hibridiné debesija leidzia suderinti valstybés kontrole ir
sauguma su moderniy debesijos technologijy greiciu ir
inovacijomis t.y. sudaro galimybes kelti valstybiniy institucijy
skaitmenines paslaugas j naujas aukStumas!

= VSSA




VALSTYBES
- ' L SKAITMENINIY SPRENDIMY
AGENTURA

Acilu uz demes)

Valstybés skaitmeniniy sprendimy agentura
info@vssa.lt
+370 685 83 595
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