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Skaitmeninių darbo vietų kompetencijų centro vadovas

Darbo vietų saugumas

įrangos gyvavimo cikle



Jūsų skaitmeninės darbo vietos nėra saugios

Šiandien puiki diena imtis naujų priemonių

Pagrindinė žinutė



1. ... svarbu?

2. ... nesaugios?

3. ... reikia naujų priemonių? 

Kodėl ... 
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Įrangos 
parinkimas

Konfigūravimas ir
parengimas

Utilizavimas

Remontas Priežiūra

Pirkimo proceso 
optimizavimas

Skaitmeninė
darbo vieta

Ką pirkti?
Kibernetinis saugumas, tvarumas, 
ilgaamžiškumas, darbo įrankiai, mokymai ...

Kiek pirkti?
1:1, 1:keli įrenginiai, keli:1 įrenginys ...
Kam pirkti?
Darbo funkcija, darbo aplinka, ...

Kaip pirkti?
Pirkimas, nuoma, lizingas

Iš ko pirkti?
Ad hoc, patikimi tiekėjai

Kokiu būdu pirkti?
E-Shop, Free Choice, konkursas, užklausa
Per kiek laiko nupirkti?

X dienų, iš rezervo ASAP

Ar ruošia?
Ne, tik įtraukia į AD, ruošia
Kaip ruošia?
GPO, iš „image‘ų“, UEM, MDM
tiesioginis kontaktas
Kas ruošia?
IT komanda, aptarnaujanti įmonė, 
pats darbuotojas, gamintojas

Kaip prižiūri?
Įrankis, apimtis, periodiškumas
Kas prižiūri?
Nuosava iT komanda, samdomas tiekėjas

Kaip vertina paslaugas?
Nevertina, KPI, periodiniai vertinimai

Kokie garantiniai reikalavimai?
On-site, laikmenų palikimas klientui
Kur taiso negarantinius įrenginius?
Patys, sertifikuotas serviso centras, 

kita serviso įmonė

Koks gyvavimo ciklas?
Nėra, kol veikia garantija, 5 metai

Kas vykdo sunaikinimą?
Patys, samdomas tiekėjas

Ar vykdomas laikmenų ištrinimas?
Taip, ne.
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Naujos priemonės

‐ Darbo vietų saugumo prioriteto kėlimas

‐ Bazinės darbo vietų higienos nuolatinė kontrolė:
‐ kelių lygių autentifikacija (angl. MFA)
‐ atnaujinta aparatinė ir programinė įranga
‐ standartizavimas visais įmanomais lygiais
‐ prieigos teisių periodinė patikra
‐ vartotojų edukacija

‐ UEM (angl. unified endpoint management) naudojimas

‐ Saugumo reikalavimų darbo vietų įrangos tiekėjams didinimas



Kuriame saugią Lietuvą su IT
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