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Nuo ko pradeti?
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K3 daryti, jau dabar?

« Atlikti riziky analize ir atsizvelgiant | gautus rezultatus,
susidelioti riziky valdymo politikg ir nusimatyti
priemones, tiek organizacines tiek ir technines, kuriomis
tos rizikos bus valdomos.

« Pasirengti ir/ar atnaujinti dokumentacija, tai, ko tikrai
reikés ir nuo ko verta pradéti:
o IS saugumo politika
o Veikos testinumo planas
o Incidenty valdymo planas

* Planuoti kibernetinio saugumo priemoniy diegimg ir
naudojimg atsizvelgianti j riziky valdymo plane
numatytas priemones.




K3 daryti, reikejo?

« Atlikti riziky analize ir atsizvelgiant | gautus rezultatus,
susidelioti riziky valdymo politikg ir nusimatyti
priemones, tiek organizacines tiek ir technines, kuriomis
tos rizikos bus valdomos.

« Pasirengti ir/ar atnaujinti dokumentacija, tai, ko tikrai
reikés ir nuo ko verta pradéti:
o IS saugumo politika
o Veikos testinumo planas
o Incidenty valdymo planas

* Planuoti kibernetinio saugumo priemoniy diegimg ir
naudojimg atsizvelgianti j riziky valdymo plane
numatytas priemones.




K3 daryti, jau dabar?

Didinti vadovy ir darbuotojy sgmoningumg

Ugdyti asmenine ir organizacijos atsakomybe

Auginti kompetentingus specialistus

Atsakingai pasirinkti technologinius sprendimus




Kibernetinio saugumo
reikalavimy aprasas

Techniniai reikalavimai, taikomi kibernetinio saugumo .
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Kodel?
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Gresmes

* Duomenis Sifruojantys virusai ir iSpirkos Santazas
« Paslaugy trikdymas (DDoS)

« Socialiné inzinerija

 Duomeny vagysteés ir nutekinimas

 Dirbtinis intelektas

« Kvantiné kompiuterija

* ISmaniy jrenginiy plétra (loT)




Priemones

Vykdymo uztikrinimo priemoniy grupés

&K 3 A

Koreguojancios Vadovaujancios Veiklos reguliavimo
' Teikia jspéjimus; +/ Duoda nurodymus: + Inicijuoja laiking teisés
ki ireti keli uzsiimti dalimi ar visa
+ Duoda nurodymus nutraukti siekiant uzkirsti kelig
R kibernetiniam incidentui; 952“'"‘° subjekto vykdoma
«  uztikrinti priemoniy ir veikla ar teikti paslaugas
8 pareigy atitiktj KS}; stabdymg;
2 + igyvendinti kibernetinio + Inicijuoja laiking esminio
Informavimo saugumo audito metu subjekto vadovo
+/ Duoda nurodymus: pateiktas rekomendacijos. nugalinimg nuo pareigy.
+ informuoti subjektus; « Skiria stebésenos
pazeidimus.

L 1 ]
Kartu gali bati skiriama bauda @




Pasekmes

Esminiams subjektams

nustatoma bauda iki 10 000 000 Eur
arba iki 2 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praéjusj
finansinj laikotarpj, atsizvelgiant j tai, kuri
yra didesneé

Biudzetinei jstaigai,

kuri yra esminis subjektas, - iki 1 proc.
biudzetines jstaigos einamyjy mety
biudZeto ir kity praéjusiais metais gauty
bendrujy metiniy pajamy dydzio, bet ne
didesné kaip 60 000 Eur

Juridiniy asmeny vadovams

Svarbiems subjektams

nustatoma bauda iki 7 000 000 Eur
arba iki 1,4 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praejusj
finansinj laikotarpj, atsizvelgiant j tai, kuri
yra didesné

Biudzetinei jstaigai,

kuri yra svarbus subjektas, - iki 0,5 proc.
biudzZetinés jstaigos einamuyjy mety
biudzeto ir kity praéjusiais metais gauty
bendryjy metiniy pajamy dydzio, bet ne
didesné kaip 30 000 Eur

ar kitiems atsakingiems asmenims nustatoma bauda uz Kibernetinio saugumo jstatyme
nustatyty reikalavimy pazeidimg nuo 250 iki 3000 Eur, o nusizengimas, padarytas pakartotinai,

uztraukia baudg nuo 2000 iki 6000 Eur




EU tendencijos
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EU issukial

Investicijos nuo zmoniy | technologijas, paslaugas

» Kibernetinés saugos kompetencijy tritkumas

« Atitiktis — prioritetas investicijoms (riziky valdymas)
 Jgyvendinimo isSukiai (Patching, BCP, SCRM)

« Atnaujinimy ir testavimo delsa didina iSvengiamas rizikas
» |Sores tiekéjai didina pazeidziamumag

 DDoS, Ransomware ir Phishing‘as didziausios grésmeés




EU tendencijos (Public)

* IT biudzetas 4,8% nuo pajamy/biudzeto
« Saugumo biudzetas 8,8% nuo IT biudzeto

« Saugumo etatai 10.1% nuo IT etaty (fin. sekt. 17%)




Klausimai?
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Turite klausimy apie
TIS2 direktyvos taikyma
JUsy organizacijai ?

Susisiekime:

evaldas.valunas@atea.lt
+370 682 55171
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