
Laukti (ne)galima:
Duomenų saugumo svarba bei galimi sprendimai

Audrius Žemgulis, Technikos direktorius



AUDRIUS ŽEMGULIS

>15 metų CTO

>10 metų CISSP (Certified Information Systems Security Professional)

>2 years CDCMP (Certified Data Center Management Professional)

ISO/IEC 27001, ISO/IEC 20000, PCI-DSS, ITIL ir 

personalo valdymas – tai mano darbas.

Networking‘as, Python, Linux – tai mano hobiai.







...

Tuo tarpu realybėje...

Saugumo pažeidimai vyksta kiekvieną dieną ir nesvarbu 

domimės mes tuo ar ne

Mažiau rūpi jie mums, kol mūsų 

tai neliečia

Niekas nenori būti kita auka, ypač vadovai, 

atsakingi už organizacijos veiklą

Didžioji dalis aukščiausio lygio vadovų 

norėtų apsaugoti savo organizaciją vykdant 

tik tas veiklas, kurios yra būtinos, bet ne 

perteklinės

Resursų turime ribotai



Kibernetinis kvadrantas

Business Blockers

The Vulnerable Cyber Risk Takers

Cyber Champions

Strike a balance between cyber resilience 

and business objectives with strong 

alignment to business strategy, best at 

protecting key assets

4 levels of cyber resilience



Cyber 

Champions

Business

Blockers

Cyber Risk 

Takers

The Vulnerable

Gebėjimas sustabdyti atakas:

Atakų kiekis su saugumo

pažeidimais

Pažeidimų identifikavimo greitis:

% pažeidimų surastų < 1 dieną

Gebėjimas atstatyti veiklą:

% veiklos atstatymų per < 15 d.

Pažeidimų poveikis:

% pažeidimų be poveikio veiklai



„Vaistas“ saugumo jausmui 

padidinti – naudoti sistemą

Control Frameworks
CIS Controls

NIST 800-53

Program Frameworks
ISO 27001

NIST CSF

Risk Frameworks
ISO 27005

NIST 800-39

Laikas

Branda ir patirtis



CIS 

Kontrolės 

priemonės



Prevencija ir duomenų atstatymas

KADA, KAIP, KAS?



Avarijos

5%

95%

Stichinės nelaimės

Vietinės avarijos

HW, SW, HR, 
kibernetinės 

atakos



Ukrainoje...



Avarijos metu galvoti apie... 

Atstatymo kaštus Duomenų saugumą Licencijų perkėlimą Tinklo pralaidą

Neautorizuotus 
prisijungimus

Kas už ką atsakingas Kaip bus pasiekiamos 
aplikacijos

Kiek laiko tai 
truks

NĖRA KADA!

KADA?



Incidento atveju vienintelis dalykas apie kurį galvojama...

KAIP KUO GREIČIAU PRATĘSTI 
ĮPRASTUS ORGANIZACIJOS 

PROCESUS?

Todėl planuoti ir ruoštis reikėjo

VAKAR…

KADA?



Įtraukite tinkamus 

žmones

Vadovybė

įvertina poveikį organizacijos 

veiklai

Darbuotojai

darbuotojų švietimas ir 

mokymai

Specialistai

vidiniai arba išoriniai

Suklasifikuokite 

sistemas

Kritinės sistemos

Svarbios sistemos

Testinės aplinkos

...

Pasirinkite tinkamas 

priemones

Duomenų saugumui

Duomenų saugojimui

Duomenų atstatymui

Veiklos tęstinumui

KAIP?



Pagrindinė 
infrastruktūra

Patikimas duomenų centras

Nutolusios 
kopijos

KAIP?

Lietuva

Tinklas | Serveriai | Saugyklos

Atsarginės kopijos

„Slaptos“ 
kopijos

Avarinio 
atkūrimo 

sprendimas

Europos sąjunga

Galima padaryti jau šiandien...

Nutolusios 
kopijos

„Slaptos“ 
kopijos

Avarinio 
atkūrimo 

sprendimas



a

Nr. 1 debesų kompiuterijos paslaugų 
tiekėjas Lietuvoje

24/7 dirbantis Klientų aptarnavimo 
centras bei ISO 20 000, ISO 27 001 
procesai

Du duomenų centrai Lietuvoje 
sertifikuoti Tier3 Design, Facility, PCI 
DSS

Duomenų centras Frankfurte

Valdoma 1000+ km nuosavo optinio 
tinklo Lietuvoje. PanBaltic tinklas

160+ darbuotojų
80+ inžinierių

Profesinės civilinės atsakomybės 
draudimas

Daugiau nei 5400 verslo klientų
Nuo 2015 m. priklausome ATEA 
įmonių grupei



Ačiū!
www.balt.net

http://www.balt.net/
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