


SITUACIJA
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OO0 QA

2023-01-16 Priimta TIS2 direktyva

2023-05 Subjekty identifikavimo metodika
2024-07-11 KS] pakeitimas

2024-10-18 Jsigaliojo atnaujintas KS}
2024-11-06 OTR patvirtinta

2025-04-17 Subjekty sarasas

Po 2025-04-17 OTR - 12men.; OTR - 24men.

ATCRA



KA DARYTI?

ATCRA



KO NKSC ?

 Kibernetinio saugumo riziky vertinimas
» Kibernetiniy incidenty valdymo planas
 Veiklos testinumo planas

» Darbuotojy kibernetinis svietimas

Saltinis. NKSC

ATCRA


https://mokymai.nksc.lt

OTR

ATCRA



TIS SAUGUMO POLITIKA

Ne recCiau kaip arba pasikeitus
aplinkybems, perziureti ir atnaujinti kibernetinio
saugumo politikos

Saltinis - 818 4.5.

ATCRA



RIZIKOS ANALIZE

Kibernetinio saugumo turi buti
atliekamas ne reciau kaip , IVYyKus
esminiams kibernetinio saugumo subjekto
organizaciniams ar kitiems reiksmingiems pokyciams,
taip pat jvykus dideliam kibernetiniam incidentui.

Saltinis- 818 11.

ATCRA



ATSAKINGI ASMENYS

Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis

vykdyti funkcijy, susijusiy su tinkly ar IS
administravimu ar kitomis pareigybémis, susijusiomis
su techninés kompiuterinés jrangos ar programines
jrangos prieziura ir valdymu.

Saltinis - 818 19.

ATCRA



INCIDENTY VALDYMAS

Kibernetinio saugumo subjekto vadovas arba jo
jgaliotas asmuo turi patvirtinti kibernetiniy

Saltinis - 818 22.

ATCRA



VEIKLOS TESTINUMAS

Kritiniy 1S
* Ne maziau kaip 96% laiko — svarbiems subjektams
* Ne maziau kaip 99% laiko — esminiams subjektams

Saltinis - 818 31.

ATCRA



TIEKIMO GRANDINE

Taikoma paslauguy, darby, ar jrangos pirkimams,
susijusiems su

projektavimu, kurimu, diegimu, naudojimu, prieziura,
modernizavimu ir (ar) kibernetinio saugumo uztikrinimu.

Saltinis - 818 32.

ATCRA



SPRAG| VALDYMAS

Spragy vertinimo periodiskumas — ne reciau kaip
ir jvykus reiksmingiems pokyciams.

Saltinis - 818 46.8.

ATCRA



VEIKSMINGUMO VERTINIMAS

Reguliariai, ne reciau kaip , jvertinti
kibernetinio saugumo subjekto Kibernetinio
saugumo jstatymui.

Reguliariai, ne reciau kaip atlikti

kibernetinio saugumo

Saltinis - 818 49.

ATCRA



HIGIENA

Ne reciau kaip kartg per metus kibernetinio
saugumo subjekto darbuotojai isklausyty kibernetinés
higienos

Saltinis - 818 55.

ATCRA



KRIPTOGRAFIJA

Duomenys turi buti
(Sifravimo raktai turi bati saugomi atskirai nuo kopijy)
arba turi buti imtasi kity priemoniy, neleidzianciy

panaudoti kopijy informacijai

Saltinis- 818 61.

ATCRA



TURTO VALDYMAS

Parengti ir nuolat atnaujinti tinkly ir IS

Technines priemones, kurios neleistiny
jrenginiy prijungima prie tinkly ir informaciniy sistemu.
Centralizuotai mobiliuosius jrenginius.

Saltinis - 818 68.

ATCRA



PRIEIGY VALDYMAS

Naudotojy, administratoriy, paslaugy teikejy grupiy
SVEIVINERS prie kibernetinio saugumo

subjekto tinkly ir informaciniy sistemy suteikimas ir

tapatumo priemoniy naudojimo budai.

Saltinis - 818 69.

ATCRA



SUPRASTI

ATCRA



it

Kibernetine sauga 'sniko” darbas

Cybersec liaudies iSmintis

ATCRA



= ¥ 53

Chief Information Cyber Incident Cyber Legal, Policy and
Security Officer (CISO) Responder Compliance Officer
Cyber Threat Cybersecurity Cybersecurity
Intelligence Specialist Architect Auditor

Cybersecurity Cybersecurity Cybersecurity
Educator Implementer Researcher

Cybersecurity Risk Digital Forensics Penetration
Manager Investigator Tester

ATCRA

DESIGNED BY FREEPIK


https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

KA ORGANIZACIJOS ?

HEHEE ARRAA
48% 27%
PASLAUGOS SPECIALISTAI

Saltinis. ENISA

ATCRA


https://www.enisa.europa.eu/publications/nis-investments-2023

NUSPRESTI

ATCRA



Technologijos Zmoneés

CISO
SOC Auditas
Pentest Riziky vertinimas
MDR Atitikties vertinimas
MSSP Dokumenty rengimas

Mokymai
Soc. inzinerija

Procesai
ATCRA



Turite klausimy ?

Susisiekime:

evaldas.valunas@atea.lt
+370 682 55171



https://www.linkedin.com/in/evaldas-valunas/
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